=« [io

OVERENIE PLATNOSTI CERTIFIKATU,
IDENTIFIKACIA SERVERU BANKY,
IDENTIFIKACIA APLIKACIE FIO - PODPIS

Overenie platnosti certifikatu, identifikacia serveru banky

Pristup k vybranym internetovym strankam poskytujucim formulare ¢i sluzby (najma Internetbanking a e-Broker) a
dokument https://www.fio.cz/docs/cz/sec/fingerprint.pdf st zabezpe€ené pomocou SSL certifikatov.

Spbsob overenia platnosti SSL certifikatu:

Platnost SSL certifikatu je mozné zistit z udajov uvedenych v adresnom riadku internetového prehliadaca po zadani
niektorej zo vstupnych stranok, pomocou ktorej sa uZzivatel prihlasuje do aplikacie banky. Pokial je v adresnom riadku
internetového prehliadaca uvedeny zeleny symbol visiaceho zadmku nasledovany ndzvom ,Fio banka, a.s. (CZ)* (vid.
obrazok) alebo zeleny napis ,Fio banka“, potom je spojenie so serverom banky Sifrované za pouZitia platného certifikatu
SSL serveru. Po kliknuti na ikonu ,visiaceho zamku* (ikona ,visiaceho zamku“ byva umiestnena obvykle napr. na hornej
alebo dolnej liste v zavislosti na pouZitom webovom prehliadaci) sa zobrazi okno, kde sU uvedené podrobnosti o certifikate,
najma udaje o prevadzkovatelovi (Fio banka, a.s.) a o subjekte, ktory vydal certifikat a overuje spojenie so serverom banky
(spolocnost GeoTrust Inc.). Takéto spojenie so serverom banky je teda Sifrované a zabezpecené (klient sa mdze prihlasit’
do Internetbankingu banky).

Priklad zobrazenia ikony ,visiaceho zamku*:
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4 Zabezpedeni spojeni se serverem www.fio.sk u

E] Spojeni s timto serverem je zabezpedené.

Certifikat vydan pro: ' a“ka

Fio banka, a.s.
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Iny - najbezpecnejsi spdsob overenia identifikacie serveru banky (nie je povinné):
Overenie identifikacie serveru mdZete previest i pomocou porovnania SSL certifikdtu s aktudlne platnym SHA1
Fingerprintem.

Platny odtlacok SHA256 Fingerprint od 17.5. 2024:
A4:67:4C:D6:3C:D4:27:84:20:71:90:FC:9B:BD:A7:AE:D2:66:BD:02:C4:EE:7D:0C:26:09:F6:F2:34:12:64:4B
Platny odtlacok SHA1 Fingerprint od 17.5. 2024:
63:17:E7:A5:A7:F0:4E:58:A1:BB:A5:D4:F9:D1:D5:9A:26:68:AE:C9

Na stranke banky, ktora obsahuje ikonu ,visiaceho zamku“ sa po otvoreni (kliknuti na ikonu ,visiaceho zamku®) zobrazi
okno, prostrednictvom ktorého je mozZné sa dostat’ na stranku, kde je uvedeny SHA1 Fingerprint (priklad v aplikacii Mozilla
Firefox: po kliknuti na ikonu ,visiaceho zamku“ sa zobrazi okno s podrobnostmi o SSL certifikate, potom kliknat na okno
,Viac informacii a nasledne na zaloZke ,,Bezpecnost™ kliknut na okno ,Zobrazit certifikat). Platnost zobrazeného odtlacku
certifikatu (poloZzka ,Odtlacok SHA 1“) overite porovnanim s aktualne platnou identifikaciou SHA1 Fingerprint uvedenou
v tomto dokumente. Stranka je v poriadku, ak je zistena zhoda takto porovnavanych tdajov.
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Priklad zobrazenia certifikatu pre tcely porovnania s platnym odtlatkom SHA 1 Fingerprint

Prohlizeé certifikatd:  www.fio.cz” g
Obecné | Podrobnosti
Tento certifikit byl ovéren pro nasledujici pouiti:
Certifikat 551 klienta
Certifikat 551 serveru
Vydano pro
Obecné jméno (CN) www.fio.cz
Organizace (O) Fio banka, a.s.
Jednotka organizace (OU) <neni soucasti certifikatus>
Sériové gislo 0F:42:10:27:A%: A3:E2:88:98: DB:8 A: BT:9C:0E:40: A7
Vydal
Obecné jméno (CN) GeoTrust EV R54 CA 2018
Organizace (O) DigiCert Inc
Jednotka organizace (OU) www.digicert.com
Doba platnosti
Vydano dne 23, dnora 2018
Platny do 23, kvétna 2020
Otisky
Otisk SHA-256 CA:D5:BE8:1B:25:C0:EA:20:01:DC23R:35:DC:9F:95:45:
39:9Br SRR El 2T FDsCAT 4R TEAF:C2038: 911 FAL5D
Otisk SHAL 82:00:3F:0E:18:27:67:5F:81:BA:FE:0 C:86:09: C0:BF: CD:08:25:96

Identifik&cia pri pripojeni do aplikacie Fio - podpis

Platny otisk SHA-256 od 5.6. 2023:
5A:60:C9:81:4D:37:72:CF:72:28:E1:4F:10:CD:F6:31:41:11:E0:59:CA:A8:E4:76:F1:BC:D7:EB:0E:42:61:DB
Platny otisk SHA-1 od 5.6. 2023:

A2:23:F3:52:D1:5F:DA:E8:CB:37:C5:73:2E:CC:9D:7D:91:EQ:F4:E8

Identifikaciu aplikacie Fio-podpis (tzv. elektronicky kIGE) overite porovnanim SHAL Fingerprint v aplikacii Fio-podpis so
spravnou identifikaciou SHA1 Fingerprint uvedenou v tomto dokumente. Identifikicia Fio-podpisu je zobrazena v okne
prostredia JAVA pri spusStani aplikdcie Fio-podpis, alebo — v pripade prijatia certifikdtu za déveryhodny -
v doveryhodnych certifikatoch v prostredi JAVA.
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Priklad zobrazenia certifikatu v prostredi JAVA:

Details - Certificate X
0T e o o o] |
ersion V3
Serial Mumber [25488001065841355668902035395583700...
Signature Algorithm [SHA256withRSA]
Issuer ICN=thawte SHA256 Code Signing CA, O="th...
Validity [From: Thu Jun 07 02:00:00 CEST 2018, Ta: ...
Subject ST=Praha, CN="Fio banka, a.5.”, OU=Fio b...
Signature 0000: 41 IFE9F6 7D 03 70 48 CE 2D 5B 38...

MD5 Fingerprint FF:ED:CF:B8:12:47:DC:0C:50:55: 1B: 37:C1i...
62:91: AE:13ES 18:87:91:D...

SHA1 Fingerprint

€2:591:E0:€8:36:DE:AE:13:E5:C5:18:87:91:D8:DB:82:39:22:42:15§5
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