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1 Uvod

Fio podpis je aplikacia uréena pre autorizaciu platobnych prikazov, zmeny prikazov, zmeny
na platobnych kartach a dalSich nastaveniach, pre ktoré je nutna autorizacia
v internetovom bankovnictve. Fio podpis je mozné pouzivat samostatne.

Pre pInu funkénost aplikacie je nutné mat alebo uskutoénit’ na pocitaci:

1. InStalacia Java
2. vygenerovanie sukromného klu¢a a odovzdanie jeho verejnej €asti na pobocke
Fio banky (odstavec 3.2)

2 Instalacia Java

Aplikacia je nezavisla na operaCnom systéme, vyzaduje vSak instalaciu Java Standard
Edition najnovSej verzie pre prislusny operacny systém (Windows, Apple, Linux).

Najnovsia verzia Javy je dostupna na strankach vyrobcu https://www.java.com/. Pred
samotnou inStalaciou zatvorte vSetky aplikacie.

3 Ovladanie

Aplikaciu spustite z Vasho Internetbankingu, sekcia Prehlfady -> Prikazy na autorizaciu ->
Spustit’ Fio podpis podpisovac alebo kliknutim na "Elektronicky podpis" v okne pokynu.
Alebo odkazom: https://www.fio.cz/apps/fiosign.php.

3.1 Konfiguracia - nastavenie aplikacie

Po spusteni vyzera aplikacie takto:

Fio podpis
Menu InFormace
a L AP0 -
Datum Typ Zdroj IMnozstvi Ména Uéet piilemce | Kbd banky|[Variabilni sym...


https://www.java.com/
https://www.fio.cz/apps/fiosign.php

Aby bolo mozné aplikaciu pouzivat na podpisovanie prikazov v Internetovom
bankovnictve, je potrebné vykonat' nasledujuce kroky:

1. Vytvorit si v aplikacii profil (ak bude aplikaciu pouzivat viac uzivatelov, je potreba
pre kazdé prihlasovacie meno do internetového bankovnictva vytvorit samostatny
profil)

2. Vytvorit' si sukromny kfuc

3. Vytvorit si verejny ki€ a dopravit ho do banky

4. Prinlasit sa a za¢at' aplikaciu pouzivat

] V konfiguracii mézete zmenit nastavenia podfa individualnej potreby Vasho pocitaca
— nastavit typ Proxy serveru, ak je pouzivany alebo nastavit' cestu k novému sukromnému
kfacu pri jeho obnove apod.

3.2 Vytvorenie profilu, sukromného a verejného kluca
Vytvorenie profilu a kfu€ov prebieha krok za krokom takto:

3.2.1 Vytvorenie profilu a sukromného kluca:
1) Kliknite na Menu - Nastavenia:

Fio podpis

InFormace
B Pripojit
2 Export vefejnéha klice
A Novy par klizd

h
X Konec
2) V novootvorenom okne Kliknite na ikonu Novy profil:
Konfigurace @
Ufivatelské jméno: :uzi'.atel ':
Soukromy KiiZ: C:\Dokumenty'fiokey xml

3) Otvori sa okno, v ktorom vyplnite prihlasovacie meno do vasho Internetového
bankovnictva (IB):

@ Novy profil

Prihlagovaci jméno k Fio (Etu

® Vytvorit soukromy kli¢

Zadejte heslo
Opakujte heslo
Souborklice =]

) Otevrit soukromy klié

Souborklice =)

Vytvorit | | Zrusit
4) a heslo vasho privatneho kluca (heslo si volite tu, zadajte iné heslo ako do IB).

5) Vyberte cestu do suboru, kam sa privatny kla¢ ulozi.
6) Kliknite na Vytvorit.




7) V okne "Konfiguracia" kliknite na tlacidlo ulozit'.

® Konfigurace
UZivatelské jméno: @B
Soukromy klic: =]

Proxy:

@ NONE O HTTP (O SOCKS () SOCKS Auth

FH UloZit | | % Zrusit

Teraz mate sukromny kfu¢, ktory sluzi len Vam a ktory banke nezasielate. Banka potrebuje
verejny klIU¢ a ten vytvorite podfa nasledujuceho postupu.

3.2.2 Vytvorenie verejného kl'u€a:
1) Kliknite na - Menu -> Export verejného kluca.

o

Fio podpis

ERE Informace

@ Pripojit

A Moy par kligd

¥ Mastaveni

g Konec
2) Zadajte heslo, ktoré ste zvolili pri vytvoreni sukromného kluca.
3) Vyberte si subor, kam ulozite verejny klIU¢.

Teraz mate vytvoreny verejny kI'u¢€ - subor s koncovkou .xml.pub. Tento subor je potrebné
odniest’ do banky. V banke bude klu¢ uloZeny do systému a vy mbzZete nasledne vyuzivat
Fio podpis..

+
= - Otvori sa spravca suborov pre volbu adresara na prenosnom médiu (USB), kam
chcete verejny klu¢ ulozit’ pre odovzdanie pracovnikom pobocky Fio.

Ak bude aplikaciu Fio podpis na tomto pocitadi pouzivat viac uzivatefov (s réznymi

prihlasovacimi menami do IB), pomocou tlacidla Nastaveni o vytvorite dalSie profily. Po
vybere iného profilu (je zobrazené na nasledujucom Obr. 5) budete postupovat obdobne.

-
- Fio podpis (= | 5 o]
Menu Informace

Bt L L0 - o 2

Movak
Movakova

Datum Typ

Obr. 1 Volba profilu




3.2.3 Spravne spustenie aplikacie Fio podpis
1) Kliknite na - Menu -> Pripojit:

Fio podpis

2 Export vefgjného klide
A Moy par kligd

£¥ MNastaveni

g Konec

2) Varianta a) - Ak ste ulozili profil, ako je popisané v bode 7 postupu na vytvorenie
sukromného kluca vyssie, staCi uz len zadat heslo a ste prihlaseni..

3) Varianta b) - Ak vam aplikacia hlasi, ze akciu nemozno vykonat a musite vytvorit
profil, postupujte podfa nasledujuceho postupu na "Vytvorenie nového profilu bez
vytvarania novych kfucov".

3.2.4 Vytvorenie Nového profilu bez vytvarania novych klucov

Tento postup pouzijete iba v pripade, ked sukromny klu¢ mate a verejny je ulozeny v
banke, ale aplikaciu Fio podpis chcete pouzivat na novom pocitaci, alebo sa nezobrazuje
profil v existujucej aplikacii Fio podpis

1) Kliknite — Menu -> Nastavenie:

Fio podpis

8L Informace
@ Pfipojit
2 Export verejného klice
A MNowy par kligd

J Konec

2) V novootvorenom okne Konfiguracia kliknite na ikonu Novy profil:

-

Konfigurace
UZivatelske jméno: uzivatel -
Soukromy klic: C:\Dokumenty\fiokey.xml

3) Otvori sa nové okno, kde vyplnite prihlasovacie meno do Vasho IB.
4) Vyberte volbu Otvorit sukromny kfuc:

@ Novy profil

Priblasovaci jméno k Fio GEtu

[moje.prihlasovaci.jmeno ]

) Mytvorit soukromy klic
Zadejte heslo
Opakujte heslo
Soubor klige =

® Otevrit soukromy kli¢
Soubor klige =

Vytvorit | | Zrusit



5) Pomocou tlacidla vedla pola "Subor kfu¢a" nacitajte Vas privatny kluc.
6) Kliknite dole na tlacidlo Vytvorit.
7) V okne Konfiguracia potom kliknite na ulozit:

@ Konfigurace

UZivatelské jméno: @ B
Soukromy klic: =
Proxy:

® NONE () HTTP (O SOCKS (O SOCKS Auth

[ Ulozit | | % Zrusit

Teraz mate vytvoreny novy profil s existujucim kfu€om a potom uz zostava sa len prihlasit
a zacCat podpisovac pouzivat.

Na konci postupu budu vytvorené tieto subory:

Sukromny klFué (.xml) - je chraneny samostatnym heslom pred neopravnenym pouzitim.
Sukromny kFu¢ ulozte v sulade s poziadavkami na bezpecnost tohto nastroja. BlizSie
informacie najdete vo VSeobecnych zmluvnych podmienkach pre elektronicku spravu
uctov. Priklad: Uzivatel 2013-02-20 11-27.xml.

Verejny klué (.pub) - verejnu €ast’ kf'u¢a predate Fio banke, touto verejnou Castou je
overeny kazdy Vas pristup na server pre autorizaciu prikazov. Priklad: Uzivatel 2013-02-
20_11-27.pub.

Odtlac¢ok kl'u€a (.xml.sha256) - odtlacok celého suboru, ktory obsahuje verejny klu¢. Sluzi
len pre Vasu potrebu. Priklad: Uzivatel 2013-02-20 11-27.xml.sha256.

3.3 Autorizacia prikazov

Pre autorizaciu (podpisanie) prikazov je nutné vyplinit spravne heslo k sukromnému kfucu
(viz Obr. 2).

Heslo soukromého klice, S|

Fadejte heslo soukromého kice ufivatele uzivatel

(T [Lsers [novakDocumenits |klic.xmi}

B

| oK | | Cancel

Obr. 2 Podpisanie prikazov

Po zadani hesla a stlaceni tladitka [OK] aplikacia Fio podpis odoSle zaSifrovanu ziadost
na server Fio, ktory po overeni Vasej identity zaSle prikazy k autorizacii do aplikacie. Ak
je uspesSne naviazané spojenie so serverom Fio, ikonka kladky sa sfarbi na Zlto (viz Obr.
3).



e

Menu Informace

g p a o -'rluz'nratei =

Datum Typ Zdroj MnoZstvi Ména Uéet pifjemce Kéd banky Variabilni symbol

Obr. 3 Ukazka formulara po naviazani spojenia s centrom.

Pokial nebudete s klu¢om pracovat, vyprsi po desiatich minutach platnost hesla a pri
dalSej praci s aplikaciou Fio podpis bude potrebné heslo klu€a opat zadat. Akonahle
heslo vyprsi, ikonka kladky bude opat v Ciernej farbe. (viz Obr. 4).

1.a 2. 3. §|

Obr. 4 stav pfipojeni

1. Spojenie do Fio banky je neaktivne
2. Spojenie je aktivne
3. Spojenie bolo ukoncené z dévodu neaktivity

3.3.1 Detail prikazu k autorizacii
Po uspednom overeni identity server Fio postupne ponuka k podpisu vSetky doposial
nepodpisané aktivne prikazy, ktoré boli zadané cez Internetbanking. (viz Obr. 5).

r B

Menu Informace

é P a o -PF uzivatel ~

Datum Typ Zdroj MnoZstui Ména et pifjemce Kod banky Variabilni symbal

27.10.2012 Jednorazovy platebni pikaz 123456789 GB7TE54321

Aplikace : Internetbanking Fio banka, a.s.:
Typ pokynu: Jednorazovy platebni prikaz
Pokyn &.: S000854

Zadano: 27.10.2012 00:31:38

Zdrojovy ufet: 123456729

MnoZstvi: 1.00

Ména: CIK

Datum: 27.10.2012

Na ucet: 987654321

Kod banky: 2010

Konstantni symbol: 0558

VaSe oznafeni: ukazka

Obr. 5 Fio podpis pri podpisovani.



1. Podpisanie (autorizacia) prikazu
Fio banka bude povazovat prikaz za autorizovany (podpisany) opravnenou
osobou.

2. Odmietnutie prikazu
Stlacenim tohto tlaCitka bude prisluSny prikaz odmietnuty.

3.3.2 Nastavenie Proxy

Proxy servery su pocitaCe/aplikacie, ktoré zastupuju iné pocitaCe. Typicky vo firemnej sieti
jeden z pocitaCov sprostredkovava pristup k zdrojom na Internete vSetkym ostatnym
pocCitaom v sieti. Jednou z vyhod je, Ze firma tak ma centralny prehfad nad tym, kam sa
aké PC z jeho siete snazi prihlasit. NajCastejSie zastupeny typ z pohladu Fio podpisu je
HTTP Proxy. Nastavenie tejto Proxy je mozné u zakaznika Casto uspeSne prevziat z
nastavenia prehliada¢a. Ak vam pri Standardnom nastaveni aplikacie nebude fungovat
spojenie, tak sa obratte na svojho sietového administratora.

Kenfigurace ﬁ

Uzivatelské jména: :uzi'.atel "’ [‘E H E l

Soukrormy kiE: C:\Dokumenty\fiokey xm

Proxy: | proxy.vas server.cz:8181

) NOME @ HTTP (7) SOCKS () SOCKS Auth

’ = ] ’ % Zrusit ]

—

Obr. 6 Retazec pre nastavenie Proxy ma format adresa:port

3.4 Novy par kl'u€a (konverzia)

r Z dévodu bezpec€nosti Fio banka zaCala vyZadovat pre komunikaciu bezpecnejsi
sukromny klu¢ so silnej§im Sifrovanim. Klienti vyuzivajuci starSiu verziu sukromného kluc¢a
budl upozorneni na nutnost’ uskutoénit’ konverziu. Z menu vyberte ikonku ,kltéa“ # avo
formulari vypliite pozadované udaje. (viz Obr. 7).

Zadajte heslo k su€asnému kfucu.

Zadaijte heslo k novému klucu.

Zopakujte heslo z predchadzajuceho kroku.

Pomocou tejto ikony vyberte umiestnenie nového kluca.

HwnN e

Teraz potvrdte stlaenim ikonky ,Nahrat®.



»- Nahrat novy klic. S

Profil: uZivatel

Soukromy Ki&: | C:/Dokumenty/uzivatelfiosign. key

1

o
Heslo k souasnému soukromému kid:
L} - e,
Heslo k novému kid:

*Heslo k novému ki znowvu: 4

Umisténi noveho privatniho kice.

[. Mahrat ] [ Zrusit ]

Obr. 7 Nahranie nového kluca

3.5 Histéria komunikacie (log)

Tlacitko ,Informacie” a dalej ,Zobrazit' log“ otvorte dalSi formular, v ktorom je zaznamenana
komunikacia medzi aplikaciou Fio podpis a serverom Fio. Tento komunikacny log bude
vymazany pri kazdom spusteni aplikacie. Informacie obsiahnuté v tomto logu sluzia pre
pripadnu technicku podporu Fio (viz Obr.12).

-

& Fic podpis

Menu |Informace

E Zobrazit log

¥ O aplikaci —

‘ Datum Typ

Obr. 8 Historie komunikace

3.6 O aplikacii

0 Zobrazi informacie o aplikacii, mj. verzia aplikacie Fio podpis, aktualna verzia Javy,
v ktorej je aplikacia spustena.

3.7 Ukoncenie aplikacie

Aplikacia sa Standardne uzatvara kliknutim na krizik v pravom hornom rohu okna e
alebo v ,Menu” kliknutim na ,Koniec®.



4 Zname chybové stavy a ich rieSenia

4.1 Nemozno nacitat’ sukromny klué

-

Macteni soukromého klice.

==

lel Melze nadist soukromy kli€ nebo ovéfit jeho heslo.

L

Popis chyby:
1. Bolo zadané nespravne heslo k sukromnému kfucu
2. Vami oznaceny sukromny kfu¢ bud neexistuje alebo sa nejedna o subor so
sukromnym kluc¢om, Ci pod aktualne prihlasenym uzivatelom k danému suboru
nemate pristup.
Riesenie:
1. Zvolte spravne heslo.
2. Pomocou prieskumnika sa presvedcte, Ci subor vidite. Pokial ano, potom je nutné
overit, Ci je to skuto€ne sukromny kfu€. Vas sukromny kfu€ musi mat’ koncovku
*xml. Ak sa nepodari najst subor, je nutné vygenerovat sukromny klU¢ znovu
a odniest jeho verejnu Cast’ na pobocCku Fio.
4.2 Odpojenie od servera
Informace |i |
| Z divodu neaktivity vypriela platnost Vaseho klice.

Popis chyby:

1. Doba necinnosti aplikacie je viac ako 5 minut
2. V priebehu prace s aplikaciou doSlo ku strate pripojenia k internetu.
3. Ku odpojeniu od servera doslo z dévodu pripojenia z dalSej inStancie podpisovace;j

aplikacie pod rovnakym uzivatefskym menom.

RiesSenie:

1. Obnovte spojenie pomocou ikonky ,kladky“ v menu
2. Zatvorte podpisovaciu aplikaciu/aplikacie a spustite ju znovu.
3. Skontrolujte svoje internetové pripojenie.



4.3 Java je nedostupna

[ Chyba [

g} lava Loading...

-

r:&; Java Web Start | = | = P .|1

&, Fo podpis 4

=Y

Java-  Fio

Checking for latest version...

| | Cancel

e -

Popis chyby:

Na Vasom PC nie je dostupna JAVA.

RieSenie:

InStalujte najnovsSiu verziu aplikacie z oficialneho webu http://www.java.com/en/

4.4 Nebola dodana verejna €ast’ kl'u€a

,

@ K uZivatelskému jménu neni ve Fio bance evidovan verejny kli€, Exportujte vefejny kli¢ a dostavte se na jakoukoliv pebocku Fio banky.

Popis chyby:
Verejna Cast klu¢a nebola dodana pracovnikom Fio banky.
Riesenie:

Exportujte verejny klUcC, ulozte ho na Vas prenosny disk a dostavte sa s nim na akukofvek
pobocku Fio banky.



4.5 Kombinacia uzivatel'ského mena a kfuca

Chyba spojeni. LiE-J

l,e_l Zvolena kembinace uZivatelského jména a soukromeého klice neni spravna. Zkontrelujte si v nastaveni profilu uZivatelské jménc a cestu ke spravnému klici.

! !

Popis chyby:

Kombinacia kfuCa a uzivatelského mena nie je spravna. K danému uzivatefskému menu
je registrovany iny kfuc.

RieSenie:
Skontrolujte si v nastaveniach profilu uzivatelské meno a cestu ku spravnemu klucu.

4.6 Proxy —-chyba spojenia

Chyba spajeni. e

':8] MNelze navazat spojeni se serverem. Zkontrolujte v nastaveni aplikace adresu Proxy serveru nebo se obratte na Vaieho sitoveho administratora,

Popis chyby:
V konfiguracii aplikacie je v nastaveni Proxy adrese chyba.
RieSenie:

Skontrolujte v nastaveniach aplikacie adresu Proxy serveru alebo sa obratte na Vasho
sietového administratora.

4.7 Prehliada¢ stahuje odkaz namiesto jeho otvorenia

Popis chyby:

U niektorych prehliadaCov sa odkaz pre nastavenie prostredia alebo pri spusteni
podpisovaca samovolne stahuje, namiesto aby sa otvorila Java.

RieSenie:

Je potrebné priradit v prehliadaci spravny program, ktory bude otvarat Podpisovac.

1. Vo Firefoxe v menu zvolit Nastroje > Moznosti > zaloZka aplikacie > filter ,,jnlp"
2. Zvolit vzdy sa opytat

V pripade prehliada¢a Google Chrome ani tento spdsob nastavenia nepomaha a pokusy
o spustenie podpisovaca v internetovom bankovnictve pomocou tlacidla Elektronicky
podpis konci stiahnutim suboru. Ide bohuZial o vlastnost sufasnej verzie prehliadaca
Chrome, nie v8ak o chybu podpisovaca.



4.8 MAC OS a Linux OS aplikacia sa nespusti

Popis chyby:

Aplikacia sa po otvoreni odkazu v Prehfady — Prevody — Spustit podpisova¢ neotvori.
RieSenie:

Pre systémy Linux OS a MAC OS je v pripade nutnosti mozné pouzit i skript pre spustenie:
https://www.fio.cz/apps/signer.sh.

Pokial ani tento skript nefunguje, je mozné manualne stiahnut podpisovac z adresy
https://www.fio.cz/apps/signer_client.jar a spustit zadanim prikazu:
java -cp signer_client.jar cz.fio.signer.client.gui.Main

Ak prikaz zlyha z dévodu neexistujuceho prikazu "java", znamena to, Ze na pocitaci nie je
nainstalovana java. Nainstalujte javu podla (2.1), pripadne nainstalujte openjdk jre zo svojej
distribucie

4.9 Unable to launch the application.

=

Unable to launch the application. o

Ok I Details |
More Information x|

Error: The following required field is missing from the launch file:
<jnlp=({<application-desc> | <applet-desc = | <installer-desc > | <component-desc =)

Caineh Filg] Exception |

<?xml version="1.0" encoding="Windows-1250"? >
<jnlp spec="1.0" codebase ="https: {fwwww.fio.czfapps/™>
<information:=
<icon kind="default™ href="icon.png” /=
<icon kind="splash™ href="icon.png™/=
<title =Fio podpis 4< ftitle =
<vendor =Fio < fvendor >
<homepage href="http:/fwww.fio.cz/" /=
<description =Elektronickdz " podepisovd'z "'nd'z” pokynd'z " < /description =
<offline-alowed /=
<finformation =
<security =
<all-permissions =
< fsecurity >
<resources>>
<j2se wversion="1.64" />
<jar href="signer_dlient.jar"f>
<property name="jnlp.login” value ="ludo.jambrich™f=
<br f=
<b=Motice </b>: Undefined index: TcpDebug in <b = fusr localfapachefshare htdocsfwww_fiojap
ps,fiosign.php</b= on line <b>41</b><br =
<resources =
<application-desc main-dass ="cz.fio.signer. dient.gui.Main™/ =
<finlp=

Close

Popis chyby:
Nie je mozné spustit podpisovac v Internet Explorer.

RieSenie:


https://www.fio.cz/apps/signer.sh
https://www.fio.cz/apps/signer_client.jar

Vymazte cache od Javy nasledujucim spdsobom: V menu Start vyberte Nastavenie >
Ovladacie panely > Java > General > Settings > Delete Files. Potom opat spustite
podpisovac.

4.10 Fio Podpis nie je mozné spustit’ vo Windows 10

Popis chyby:

Po zobrazeni loga Javy sa podpisovac nespusti.
RieSenie:

Zatvorte prehliada&. Z menu Start vyberte Java> Configure Java> General> Temporary Internet
Files> Settings> Delete files. Zaskrtnite vSetky polia (Trace and Logs Files; Cached Applications
and Applets; Installed Applications and Applets) a kliknite na OK. Potom opat

spustite podpisovac.

5 Zmeny vo verziach programu

Datum Verzia Zmeny

zmény

1.1.2013 4.0 Nova verzia aplikacie

14.3.2013 4.0.1 Optimalizacia vykonu

1.8.2013 4.0.2 Aktualizacia zabezpecenia

9.6.2014 4.0.3 VylepSenie logu — pridanie informacii o verzii
a o pripojeni

16.5.2018 4.1 Oprava navodu k spusteniu podpisovaca z
Internetového bankovnictva

18.3.2020 4.1.1 Upresnenie instalacie Javy v sekcii 2.1

15.9.2020 4.1.2 Dodanie postupu rieSenia pri nefunkénosti Fio
podpisu

12.11.2020 4.1.3 Premenovanie Casti 2 na InStalacia Java
Odstranenie Casti 2.2
Odstranenie chybového stavu 4.6 a precislovanie
nasledujucich odkazov
Uprava chybového stavu 4.10
Uprava chybového stavu 4.11

30.7.2021 4.1.4 Uprava chybového stavu 4.7
Odstranenie chybového stavu 4.9 a precislovanie
nasledujucich odkazov
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