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UPOZORNENIE NA BEZPECNOSTNE
RIZIKA SUVISIACE S POUZIVANIM
INTERNETBANKINGU

Bezpe €nostné upozornenia sdvisiace s pouzivanim Internetb ankingu

1. V suvislosti s poskytovanim elektronickych komunikaénych sluzieb, si Vas dovolujeme informovat o
niektorych bezpecénostnych rizikach s tym spojenych a upozornit Vas na zakladné moznosti, ktorymi mozete
Vy, ako uzivatel, ochranit svoje osobné Udaje, prihlasovacie meno a pristupové heslo do internetbankingu,
elektronicky kld¢, pripadne zaslany SMS kdd, telefonne Cislo a iné déverné alebo citlivé Udaje (dalej tiez
"doverné informéacie") a pocitac pred ich zneuzitim. Ide o zakladné pravidla, ktoré treba dodrziavat k ochrane

VaSich dovernych udajov a Vasho pocitaca.

2. Banka je povinna na svoje naklady vykonat vo svojej sfére vplyvu také technické a organiza¢né opatrenia na
zabezpec€enie bezpecfnosti ddvernych Udajov, ktoré su s ohlfadom na obvyklé rizikd poruSenia ochrany
dbévernych Udajov technicky mozné a primerané.

3. Klient je povinny na svoje naklady vykonat vo svojej sfére vplyvu také opatrenia za G€elom zaistenia
bezpeénosti dévernych Udajov, ktoré si s ohladom na obvyklé rizika poruSenia ochrany dovernych udajov
technicky mozné a primerané. Klient berie na vedomie rizikd spojené s poskytovanim elektronickych
komunikaénych sluzieb a zavazuje sa dodrziavat najma nizSie uvedené preventivne opatrenia a postupy na
zabezpecenie bezpecnosti dévernych Gdajov. Nedodrzanie tychto pravidiel a opatreni méZze viest k zneuZitiu
dévernych Udajov a ku vzniku Skody klientovi alebo tretej osoby.

4. S ohladom na ¢o najvySSiu ochranu dovernych Gdajov a majetku klienta odpori¢a banka, aby si klient
dohodol s bankou autorizaciu elektronickych pokynov pomocou SMS sprav alebo autorizaciu
prostrednictvom elektronického podpisu a vyuzival pre zadavanie svojho hesla pri prihlasovani do
internetbankingu grafick( klavesnicu.

Rizika vyplyvajluce z poskytovania elektronickych ko munika €énych sluzieb

1. Elektronické komunikacné sluzby s poskytované prostrednictvom datovych, pripadne telefonnych liniek
(dalej tiez "datové linky"), ktoré neprevadzkuje banka, ale tretia osoba odliSna od banky. Zabezpecenie
tychto datovych liniek je mimo sféru vplyvu banky a banka nie je preto schopna Uplne zabranit vSetkym
moznym rizikAm zneuzitia ddévernych Udajov poCas prenosu prostrednictvom datovej linky. Pri prenose
dévernych udajov nemozno preto Uplne vylUcit riziko neopravneného ziskania dévernych informacii tretou
osobou (napr. hrozba tzv. hackerov, interné rizika prevadzkovatela datovej siete, tzv. Man in the middle, tj
odpocivanie komunikacie tretou osobou predstierajucou protistranu komunikacie, odpocuvanie
telefonickych hovorov, podvrhnutie dat a pod).

2. Niektoré rizikad vyplyvajlice z poskytovania elektronickych komunikaénych sluzieb mézu byt tiez vo sfére
vplyvu klienta. Medzi tieto rizika patri predovSetkym nedostatocné zabezpecenie pocitaa klienta, ktory je



pouzivany pre prihlasenie do Internebankingu a podavanie pokynov banke a dalej nespravne nakladanie s
dévernymi tdajmi klientom a z toho plyniica moznost ich zneuZitia zo strany tretich osob.

. Banka nezodpoveda za pripadn( Skodu klienta alebo tretich oséb vzniknutd zneuzitim dévernych informacii

neopravnene ziskanych z datovych liniek mimo sféru vplyvu banky, pocitaca klienta alebo v désledku
nespravneho nakladania s tymito Udajmi klientom, ak nejde o pripad poruSenia povinnosti na strane banky.

Preventivne opatrenia vykonané bankou

1.

Banka vykonava vo svojej sfére vplyvu preventivne opatrenia znizujlce riziko zneuzitia dévernych informacii.
Medzi tieto opatrenia patri najma Sifrovanie vSetkych dat (tj napr. uzivatel[ské meno a heslo do
internetbankingu), ktoré st prendSané medzi poc¢itacom klienta a serverom Fio. VSetky déata su Sifrované
Standardom SSL 128bit. Sifrovanie prenasanych dat vyrazne zniZuje moznost zistenia dévernych Gdajov o
klientovi trefou osobou pri prenose datovou linkou a ich nasledné zneuzitie.

Banka dalej umoziuje klientovi vyuzivat dalSie bezpe¢nostné prvky chraniace pristup do internetbankingu,
medzi ktoré patri moznost vyuZitia grafickej klavesnice pre zadavanie hesla pri prihlasovani do
internetbankingu, ¢o zniZuje riziko neopravneného zistenia tychto (dajov tretou osobou a moznost
potvrdzovania elektronicky podavanych pokynov formou SMS sprav na individudlne stanovené telefénne
Cislo klienta alebo formou elektronického podpisu.

Utajenie dévernych adajov

1.

2.

Chrante svoje doverné Udaje pred zverejnenim a zneuzitim.

Doverné Udaje si nezaznamenavajte. Ak si doverné Udaje napriek tomu poznamenate, uschovajte ich na
mieste, ktoré nie je volne pristupné dalsim osobam.

. Neuvéadzajte déverné Udaje tak, aby sa dala spojit s prislusSnym u¢tom (napr. napisanie dévernych udajov v

dokladoch spojenych s Gétom, automatické zapamétanie prihlasovacieho mena a hesla do internetbankingu
pocitacom).

. Nezadavajte doverné Udaje pred inou osobou, neprezradzajte dbéverné Udaje inym osobam, a to ani

rodinnym prisluSnikom a blizkym osobam.

. Vase heslo stanovte najlepSie ako kombinaciu Cisiel a velkych a malych pismen, bez osobného vztahu k

Vam alebo osobam blizkym. Jednoduché heslo s osobnymi rysmi je lahSie odhalitelné. Ako heslo
nepouzivajte svoj datum narodenia, rodné Cislo, telefonne &islo, po sebe idlce &islice a heslo pravidelne
mente. Nikdy nemerite heslo do internetbankingu na inom formulari, nez v zalozke Globalne nastavenia v
internetbankingu. Banka od Vas v ziadnom pripade nebude vyzadovat iny postup. Prvotné heslo musite
zmenit pri prvom prihlaseni do internetbankingu. Platnost nasledujuceho hesla je z bezpecnostnych
doévodov obmedzend na 365 dni. Po vyprSani tejto lehoty budete pri najblizSom prihlaseni do
internetbankingu vyzvani k jeho zmene.

. Neposielajte doverné Udaje pomocou e-mailu alebo SMS, nezadavajte ich na inej internetovej stranke, nez

na stranke uréenej na prihlasenie do internetbankingu, a to ani v pripade Ze dostanete e-mail pripadne SMS,
ktora napodobnuje vyzvu, najma od banky, k zaslaniu dévernych Gdajov alebo ich vyplnenie na inej
internetovej stranke. Banka Vam taky druh sprav v Zziadnom pripade nebude zasielat.

UloZenie elektronického k Fucéa

1.

2.

Chrérnte svoj elektronicky kIU€, ktory pouzivate pri zadavani pokynov, proti jeho zneuzitiu, najmé proti jeho
odcudzeniu, skopirovaniu a pod. Zneuzitim Vasho elektronického kli¢a mdze ina osoba predstierat Vasu
identitu a zadavat pokyny Vasim menom. Zneuzitie elektronického klu¢a Vam mo6ze sposobit Skodu.

Elektronicky kla¢ inStalujte iba na pocita¢, o ktorom viete, Ze je chraneny proti moznym hrozbam plyndcim z
pripojenia k datovej sieti. NeinStalujte elektronicky kI'd¢ na pocitac, ktory je verejne pristupny.



3.

Ak uchovavate elektronicky klG¢ na inom prenosnom médiu, ukladajte toto médium na miesto, kde neddjde k

jeho zneuZzitiu, najmé odcudzeniu, skopirovaniu alebo poSkodeniu.

Preventivne opatrenia vo sfére vplyvu klienta, zabe  zpecenie po €itac¢a klienta

1.

Internetbanking pouZzivajte iba na pocitacoch, ktoré su riadne zabezpec€ené proti zneuzitiu dévernych udajov.
Nepouzivajte internetbanking najmé v internetovych kaviarfiach a na inych verejne pristupnych pogcitacoch,
ani na pocitacoch, u ktorych neméte istotu, Ze su zabezpecené proti zneuzitiu dévernych udajov.

Pred prihlasenim do internetbankingu sa riadne presvedcte, ze komunikujete so spravnym poskytovatelom
sluzby. Adresa servera banky je http://www.fio.sk/. Pri prihlasovani do aplikacie internetbanking a pri
zadéavani pokynov prostrednictvom aplikacie internetbanking riadne skontrolujte, Ze spojenie je zabezpecené
(overte platnost certifikdtu SSL zabezpecCenia) a dalej overte identifikaciu serveru banky. V pripade
pochybnosti o tom, Ze komunikujete s bankou alebo, Ze spojenie nie je riadne zabezpecené, nevykonavajte
Ziadne ukony, ktoré by mohli viest k prezradeniu alebo zneuzitiu dbévernych Udajov a bezodkladne
kontaktujte klientskeho pracovnika banky.

. Pocitag, na ktorom sa rozhodnete pouzivat internetbanking, zabezpecte legalnym firewallom, antivirovou a

anti-spyware ochranou, a tieto ochranné prvky pravidelne aktualizujte. Programy aktualizujte Standardnym
spbsobom. Pravidelne sledujte informéacie o novych hrozbach, virusoch, spyware a pod. a v sulade s tym
zaistite ochranu Vasho pocitaca.

Pouzivajte legalny a pravidelne aktualizovany operacny systém vo Vasom pocitaci. Pravidelne sledujte
spravy vyrobcu VasSho operaéného systému o opravach chyb a nedostatkov tohto operaéného systému a
tieto opravy v€as inStalujte do Vasho pocitaca.

Ak pouZivate internetbanking na ur¢itom pocitaci, vyvarujte sa stahovaniu a inStalovaniu programov, ktoré
mozno volne ziskat na internete, u ktorych si nie ste isti, ¢i neobsahuju virusy alebo spyware, pripadne
pochadzaju zo zdroja, ktory je déveryhodny. Navstevujte len zname, déveryhodné a bezpecné stranky na
internete. Neotvarajte nevyziadané emaily, emaily od neznamych adresatov a emaily s podozrivym nadzvom
alebo obsahom na takomto pocitaci. Takéto emaily bez otvorenia zmazte. Vo svojej emailovej schranke
pouzivajte spam filter.

Ziadne licenéné ustanovenia u volne Sireného softvéru Vam nemézu poskytnut istotu, Ze softvér neobsahuje
sucasti, ktoré mdzu VAas pocita¢ poskodit' ¢i inak naruSit bezpeénost Vami ukladanych udajov.

. Pre ziskanie zakladnych informécii o moznostiach zabezpecenia Vasho pocitaca a o rizikach, ktoré hrozia

VaSmu pocitacu, si prosim precitajte informacie na strankach:
http://windows.microsoft.com/sk-SK/windows/products/security-essentials

Zabezpe €enie SMS

1.

Pre prijimanie autorizacnych SMS kodov je najdblezitejSia SIM karta, ktora obsahuje telefénne cislo, ktoré
ste urcili na prijimanie autorizaénych SMS kédov od banky (dalej len "SIM karta™). Tuto SIM kartu majte vzdy
pod dohladom, telefén bez SIM karty neumozni komunikaciu s bankou a autorizaciu.

. Mobilny telefén so SIM kartou, nenechavajte lezat na miestach, kde nad nim nemate dohlad.

Vyvarujte sa pozi¢iavaniu mobilného telefénu s vlozenou SIM kartou tretim osobam bez toho, aby ste mali
prehlad o ich nakladani s telefdbnom a najma SIM kartou.

. 'V pripade, Ze hrozi riziko, ze by ste mohli ponechat telefén so SIM kartou mimo Vas dohlad, znemoznite

jeho pouzivanie tretim osobam kédom PIN. Tento kéd uchovavajte v tajnosti a neprezradzajte ho tretim
osobam, ani si ho nikam nezaznamenavajte.

. Autoriza¢ny kod doruc¢eny bankou si nikam nezaznamenavajte a SMS s autorizaénym kédom Ziadnej osobe

nespristupnujte.



6. V zavislosti na technickom pokroku v oblasti funkcii mobilnych telefénov zaistite funkcie svojho telefénu proti
moznosti automatického pripojenia tretej osoby k Vasmu telefénu.

Kontaktujte klientskeho pracovnika

V pripade, Ze dostanete e-mail s upozornenim na akukolvek zmenu v spbsobe prihlasovania do
internetbankingu alebo s informéaciou o zmene www adresy prihlasovacej stranky, alebo v pripade, Ze zistite
netypické alebo inak podozrivé spravanie prihlasovacej stranky, vratane automatického presmerovania, alebo
iné podozrivé skutocnosti , nevykonavajte ziadne udkony, ktoré by mohli viest k prezradeniu alebo zneuzitiu
dévernych Gdajov a bezodkladne kontaktujte telefonicky klientskych pracovnikov banky a vyziadajte si radu
ohladne dalSieho postupu.



