% Obchodné podmienky
pre elektronicku spravu ucétov

Fio banka

vedenych bankou Fio banka, a.s., ICO: 61858374, V Celnici 1028/10, 117 21 Praha 1, Ceskéa
republika, zapisanou v obchodnom registri vedenom Mestskym sudom v Prahe, oddiel B, vioZka
2704, prostrednictvom organizaénej zlozky Fio banka, a.s., poboéka zahraniénej banky, ICO:
36869376, Nam. SNP 21, 811 01 Bratislava, zapisanej v obchodnom registri vedenom
Okresnym sudom Bratislava |,oddiel:Po,vlozka €.:1875/B (dalej ajlen,Banka“)

Cl.1. Predmet upravy

1. Banka umoznuje svojim klientom na zaklade zmluvy o elektronickej sprave uctov
(dalej len ,zmluva®) elektronicky spravovat ich ucty vedené Bankou, pripadne priamo
bankou Fio banka, a.s., IC: 61858374, CR (dalej tiez len internetbanking®). Do
internetbankingu sa opravnena osoba prihlasuje za pouzitia svojho prihlasovacieho mena
a pristupového hesla, pripadne i dalSieho Bankou poZzadovaného udaja Ci bezpecnostného
prvku (napr. SMS kodu €i smartbankingu). Ak sa dalej piSe o internetbankingu, méze tym
byt podla povahy upravy mysleny taktiez tzv. ,smartbanking®, teda sluzba priameho
bankovnictva, pomocou ktorej Banka umozfiuje svojim klientom na zaklade zmluvy
elektronicky spravovat ich ucty vedené Bankou, a to pouzitim na tento ucel Bankou urCenej
aplikacie smartbanking v klientovom mobilnom zariadeni. Pre smartbanking platia vSetky
nasledujuce ustanovenia rovnako ako pre internetbanking, ak nie je dalej uvedené inak.
Elektronickou spravou uc¢tov sa rozumie bezdokladové elektronické podavanie pokynov a
vyuzivanie dalSich sluzieb poskytovanych k uctu a ziskavanie informacii o ucte a
vykonanych sluzbach. Opravnenie na elektronicki spravu uctu fyzickej osoby méze udelit
majitel Uctu elektronicky v prospech tretej fyzickej osoby - klienta Banky uréenim jeho
prinlasovacieho mena a prideleného identifikatného ¢Cisla klienta. Opravnenie na
elektronicku spravu uctu pravnickej osoby méze udelit pisomne v prospech tretej fyzickej
osoby osoba opravnena konat za pravnicku osobu. Pri udeleni plnomocenstva uréi majitel
uctu aj rozsah splnomocnenia, tzn. urc€i, ktoré ukony je splnomocnena osoba opravnena
vykonavat. Splnomocnenec pouziva spdsob autorizacie elektronickej komunikacie tak, ako ju
ma dohodnutu s Bankou.

2. Tieto obchodné podmienky pre elektronicku spravu uctov (dalej tiez len ,Podmienky” alebo
-,podmienky“) doplfuju alebo podrobnejSie upravuju niektoré ustanovenia zmluvy, pripadne k
nim uvadzaju zavazny vyklad. V pripade rozporu medzi upravou v zmluve a Podmienkach
platia ustanovenia zmluvy.

CL.Il. Spésob prenosu a zabezpeéenia prenasanych dat

1. VSetky pokyny a informacie, ktoré sa daju podat, resp. ziskat pomocou elektronickej spravy
uctov, su prenasané medzi serverom Fio banky, a.s. a pocitacom ¢&i obdobnym mobilnym
zariadenim, ako napriklad tzv. chytrym telefébnom (smartphone) ¢&i tabletom, (dalej aj len
suhrnné oznacenie ,zariadenie“ pre pocita¢, mobilny telefén, tablet a obdobné mobilné
zariadenia) Kklienta prostrednictvom internetu. PrenaSané data su zabezpecCené
prostrednictvom Sifrovanej komunikacie (https) za pomoci certifikatu SSL serveru od
spolo€nosti GeoTrust Inc.

2. Klient je pred kazdym vyuzitim sluzieb Banky poskytovanych prostrednictvom internetu
(predovSetkym sluzby Internetbanking) a pred kazdym zadanim dévernych udajov do
prihlasovacieho dialégu povinny najskér overit, €i su z jeho strany dodrZzané vSetky povinnosti
ulozené vods. 1 ¢l. Xlll Podmienok. ,Bezpe€nostné opatrenia vo sfére vplyvu klienta,
zabezpecenie zariadeni klienta“. Banka nezodpoveda za Skodu spbsobenu porusenim tejto
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povinnosti. Dal$ie povinnosti klienta stvisiace s obmedzenim rizik pri pouzivani sluzieb Banky
prostrednictvom internetu, ako aj délezité informacie a upozornenia na rizika, ktoré sa tykaju
vyuzivania sluzieb Banky prostrednictvom internetu, su uvedené v ¢l. VIII. az XVa
Podmienok.

3. Banka zriaduje klientovi pristup na neverejné stranky servera Banky pomocou uZivatelského
mena a hesla, ktoré si klient zvoli a dohodnutym spésobom odovzda Banke. Klient je
opravneny heslo kedykolvek zmenit..

CL lll. Autorizacia elektronicky zadanych pokynov

1. Ak nie je dalej uvedené inak elektronicky podané pokyny musia byt klientom autorizované
pomocou bezpeénostného prvku, tzn. podpisané jednym z nizSie uvedenych spbésobov
alebo ich kombinaciou, v zavislosti od spdsobu zvoleného klientom, pripadne stanoveného
Bankou v €¢l. VII Podmienok. Banka je opravnena spbésoby autorizacie elektronicky podanych
pokynov jednostranne menit), t. j. je opravnena pozadovat autorizovanie pokynov aj spésobom,
ktory nemusi byt popisany v tychto podmienkach B. Pokyny podané elektronicky pomocou
smartbankingu musia byt klientom autorizované zadanim PINu pre smartbanking, priCom
tento spdsob autorizacie nie je mozné kombinovat s ostatnymi sposobmi. Aplikacia
smartbanking méze na niektorych mobilnych zariadeniach umoznit nahradenie PINu pre
smarbanking alebo pristupovych udajov pre smartbanking pouzitim zabudovaného
biometrického snimacCa. Ak to Banka umozrniuje, klient je opravneny pokyny podané
prostrednictvom smartbankingu, autorizovat prislusnym spdsobom autorizacie tiez
prostrednictvom internetbankingu. Prava a povinnosti klienta podla tohto €l. Ill. Podmienok sa
obdobne pouziju na osobu opravnenu klientom k elektronickej sprave jeho uctu, ak nie je
vyslovne uvedené inak. V sulade s predchadzajucou vetou sa teda spdsob autorizacie
(vratane moznosti podavat pokyny bez autorizacie pomocou bezpecnostného prvku) méze pri
jednotlivych osobach opravnenych nakladat zo zostatkom rovnakého uctu odliSovat, a klient
ako majitel' u€tu uz na nastavenie spOsobu autorizacie pokynov dalSich nim opravnenych
0os6b nema vplyv.

la Ak je Bankou a klientom (Ci osobou opravnenou podavat &i autorizovat pokyny za klienta)
dohodnuty spbsob autorizacie elektronicky podavanych pokynov (prostrednictvom
internetbankingu), rozumie sa tym stanovenie spdsobu autorizacie pokynov s vyuZitim
niektorého z Bankou vyuzivanych bezpecnostnych prvkov (napr. sms autorizacny koéd,
elektronicky podpis €i ich kombinacia), av8ak iba vo vztahu k tym pokynom, pri ktorych Banka
autorizaciu s vyuzitim niektorého bezpecnostného prvku vyzZaduje; Banka je opravnena pre
niektoré druhy pokynov nevyzadovat autorizaciu s vyuZzitim bezpecnostného prvku, a to za
podmienok stanovenych v tychto Podmienkach (mdze ist o druhy pokynov, kedy pre takyto
postup nie je potrebny Specialny ukon zo strany klienta, i o druhy pokynov, kedy takyto postup
musi klient najskér autorizovat' s vyuzitim pouzivaného bezpeénostného prvku). Ak to Banka
umoznuje, klient je opravneny elektronicky podané pokyny (napr. prostrednictvom
internetbankingu, aplikacie tretich stran alebo tokenu pre sluzbu API a pod.) autorizovat’ nim
zvolenym spdsobom autorizacie taktiez prostrednictvom smartbankingu.

1b Elektronicky podané pokyny, ktoré nemusia byt klientom autorizované pomocou
bezpeénostného prvku. Za podmienok vymedzenych v ods. 1c, 1d a 1e tohto ¢l. Ill.
Podmienok a odo dna, kedy Banka umozniuje alebo umozni takyto spésob vykonavania
elektronicky podanych pokynov, je klient opravneny vykonat bez vyuzitia bezpeclnostného
prvku nasledujuce typy elektronicky podanych pokynov:

- pokyn k prevodu z uctu klienta na iny ucet tohto klienta vedeny Bankou (dalej aj len
.prevod medzi uctami klienta®),

- pokyn k prevodu malej Ciastky z uctu klienta (dalej aj len ,prevod malej Ciastky®),

- pokyn k prevodu z uctu klienta na ucet podla preverenej Sablony (dalej aj len ,prevod
podla preverenej Sablony*).
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Klient je opravneny podat’ a autorizovat prostrednictvom internetového bankovnictva pokyn
k povoleniu  vykonavania jednotlivého typu prevodov bez autorizacie pomocou
bezpeénostného prvku. Banka je opravnena (nie vSak povinna) odo dna, kedy umozni vyssie
uvedené typy elektronicky podanych pokynov vykonavat bez autorizacie pomocou
bezpecnostného prvku (t.j. odo dna zahajenia takejto sluzby), automaticky povolit’ klientovi
vykonavanie jednotlivého typu takychto prevodov ibez predchadzajuceho pokynu klienta
k takémuto povoleniu. Klient je opravneny podat’ prostrednictvom internetového bankovnictva
pokyn (ktory nie je autorizovany pomocou bezpecnostného prvku) k zakazaniu vykonavania
jednotlivého typu prevodu bez autorizacie pomocou bezpecnostného prvku. Ak klient zakazal
uskutoCfiovanie prevodov bez autorizacie pomocou bezpecnostného prvku, musia byt takéto
prevody klientom Standardne autorizované pomocou bezpecnostného prvku podla ods. 1
tohto Clanku. | ked ma klient povolené vykonavanie prevodov bez autorizacie pomocou
bezpecCnostného prvku, Banka je vzdy opravnena pri jednotlivom pokyne vyzadovat jeho
autorizaciu pomocou bezpecnostného prvku.

1c Prevod medzi uétami klienta. Klient je opravneny (za podmienok podfa ods. 1b. tohto
Clanku) vykonat bez autorizacie pomocou bezpecnostného prvku elektronicky pokyn
k prevodu Ciastky z uctu klienta na akykolvek iny ucet tohto klienta vedeny Bankou (majitelom
uctu platitela a uctu prijemcu musi byt teda rovnaka osoba).

1d Prevod malej Ciastky. Klient je opravneny (za podmienok podla ods.1b. tohto ¢lanku)
vykonat' bez autorizacie pomocou bezpecnostného prvku elektronicky pokyn malej Ciastky
z uctu klienta, a to do vysky limitov pre maximalnu vySku cCiastky jednotlivého prevodu bez
autorizacie pomocou bezpe€nostného prvku. Banka je opravnena stanovit limit pre
maximalnu vySku Ciastky jednotlivého prevodu bez autorizacie pomocou bezpeénostného
prvku az do 30 eur, limit pre maximalnu kumulativnu vySku po sebe nasledujucich prevodov
bez autorizacie pomocou bezpecnostného prvku az do 100 eur od posledného pokynu
autorizovaného pomocou bezpecnostného prvku a limit pre maximalny pocCet po sebe
nasledujucich prevodov bez autorizacie pomocou bezpecnostného prvku az do poctu Siestich
prevodov od posledného pokynu autorizovaného pomocou bezpecnostného prvku; Banka je
opravnena nestanovit’ limit pre maximalnu kumulativnu vySku alebo limit pre maximalny pocet.
Ak je podanim elektronického pokynu prekroCeny akykofvek limit stanoveny Bankou, takyto
pokyn je klient povinny Standardne autorizovat pomocou bezpecnostného prvku podfa ods. 1
tohto ¢lanku. Elektronicky podany pokyn v inej mene nez v EUR bude pre ucely tohto ods. 1d
prepocCitany aktualnym kurzom Eurdpskej centralnej banky.

le Prevod podla preverenej Sablony. Klient je opravneny (za podmienok podfla ods. 1b. tohto
¢lanku) vykonat bez autorizacie pomocou bezpecnostného prvku elektronicky pokyn
k prevodu Ciastky podfa Sablony, ktoru klient ozna€i v internetovom bankovnictve alebo, ak to
Banka umoznuje, v smartbankingu za preverenu (pre ucCely tychto podmienok aj len
.preverena Sablona“). Klient berie na vedomie a suhlasi, Ze sa bez autorizacie pomocou
bezpecnostného prvku vykona i elektronicky pokyn, ktory nebol zadany s vyuzitim preverenej
Sablony, pokial sa parametre tohto elektronického pokynu zhoduju so vSetkymi parametrami
nastavenymi klientom v ramci preverenej $ablény, s vynimkou Ciastky (preverena Sabléna
musi mat nastaveny aspon ucet prijemcu, ostatné parametre su nepovinné); ak je pri
preverenej Sablone nastavena Ciastka (tzn. mesacny limit), uplatni sa takyto limit i pre takto
podavany pokyn. Ak nie je vramci preverenej Sablony nastaveny ucet platitela, plati, Zze
preverenu Sablonu je opravneny pouzit klient pre akykolvek ucet, ktory je opravneny
samostatne elektronicky spravovat, ak nestanovi Banka inak. Ak je v ramci preverenegj
Sablény nastaveny ucet platitela, plati, Ze preverenu Sablonu je opravnena pouZit’ ktorakolvek
osoba, ktora je opravnena elektronicky spravovat ucet platitela, ak Banka nestanovi inak.
Klient je opravneny stanovit’ si v internetovom bankovnictve alebo, ak to Banka umoZznuje,
v smartbankingu mesacny limit pre vykonavanie takychto prevodov bez autorizacie pomocou
bezpecnostného prvku (mesacny limit sa nastavuje uvedenim dCiastky v ramci preverenej
Sablony; ak mesacny limit nie je uvedeny, plati, Ze preverend Sabléna je nastavena
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S neobmedzenym mesacnym limitom, ak nestanovi Banka inak). Ak je podanim
elektronického pokynu prekroCeny tento limit, takyto pokyn je klient povinny Standardne
autorizovat pomocou bezpeénostného prvku podla ods. 1 tohto ¢lanku.

2. Autorizacia elektronickym podpisom. Banka doda klientovi program, ktory mu umozni
vytvorit si vlastny elektronicky podpis — kfu€. Klient je opravneny po zacati elektronickej
komunikacie zmenit' kfu€¢. Zmenu kfuca uskutocCni klient tak, ze v programe dodanom Bankou
si vytvori novy kfu¢, ktorého verejnu Cast osobne poskytne Banke na jej pracovisku. V
pripadoch, kedy Banka prostrednictvom internetbankingu vyzve klienta k zmene kfuca, je
klient povinny tuto zmenu uskuto¢nit' v lehote uvedenej vo vyzve. V opacnom pripade Banka
kfu€ po marnom uplynuti lehoty zruSi. Po zruseni klu€a nebude klient moct uskutocriovat
pokyny, ktoré vyZaduju autorizaciu podla ¢l. VII ods. 9 Podmienok, a to do doby, dokial
neuskutoCni zmenu klu€a zhora uvedenym spésobom. Verejnu Cast svojho kfu¢a odovzda
klient osobne Banke pred spustenim elektronickej komunikacie. Sprava pristupu k tajnej Casti
kfu€a a k heslu kluca je plne v zodpovednosti klienta. Ak je klientom pravnicka osoba, musi
kazda fyzicka osoba, ktora je opravnena v mene klienta podavat pokyny a ziskavat
informacie, mat’ svoje uzivatelské meno a heslo, ktoré je povazované za uzivatel'ské meno
a heslo klienta, a svoj klu¢, ak si zvolila autorizaciu elektronickym podpisom. Manual pre
elektronicku aplikaciu Fio-podpis, uréeny pre inStalaciu a pouzitie elektronického podpisu, je
mozné ziskat na kazdej poboCke Banky alebo na webovej stranke Banky:
http://www.fio.sk/spolocnost-fio/manualy-dokumenty-cenniky/manualy. Klient je povinny pri
inStalacii a pouziti elektronického Fio-podpisu postupovat podfa uvedeného manualu.
Autorizaciu pokynu prostrednictvom elektronického Fio-podpisu vykonava klient potvrdenim
pokynu (odkliknutim danej volby) v elektronickej aplikacii Fio-podpis, pricom pred prvym
potvrdenim pokynu je potrebné uviest svoje heslo k sukromnej Casti klu€¢a do elektronicke;j
aplikacie Fio-podpis. Klient ma povinnost’ odhlasit' sa z elektronickej aplikacie Fio-podpis vzdy
bezprostredne po ukonceni prace s nou a nikdy neponechavat mimo dohladu svoje
zariadenie, pokial je klient prihlaseny do elektronickej aplikacie Fio-podpis.

3. Autorizacia jednorazovym sms kédom. Klient oznami Banke telefonické Cislo, na ktoré
bude Banka klientovi zasielat sms spravy s jednorazovym autorizanym koédom.
Autorizaény kéd je urCeny vzdy k jednoznacne definovanému pokynu (vratane tzv.
hromadného pokynu k viacerym transakciam, apod.). Klient si v ramci nastavenia
podmienok autorizacie méze spomedzi moznosti ponukanych Bankou zvolit dizku
autorizaného kodu (5 — 25 znakov), pocet pokusov pre zadanie kédu (1 — 5 pokusov) a
platnost’ autorizacného kédu (max. 20 minuat). V pripade prepadnutia platnosti autorizacného
kédu (vygenerovania nového autorizatného koédu k zadanému pokynu, uplynutiu
stanovenej doby platnosti) klient mdze poziadat o zaslanie nového jednorazového
autorizatného kodu. Autorizaciu pokynu prostrednictvom sms kodu vykonava klient
uvedenim zaslaného sms kodu do prislusného pola formulara pre zadavanie pokynov v
ramci internetbankingu po tom, €¢o sa riadne prihlasil do internetbankingu. Ak je klientom
vlozeny sms kod zhodny s sms kédom vygenerovanym a zaslanym Bankou, je pokyn
autorizovany.

3a. Autorizacia PINom pre smartbanking. Pre pouZzivanie smartbankingu si klient do
svojho mobilného zariadenia opatri Bankou urCenu aplikaciu smartbanking umoznujucu
poskytovanie tejto sluzby podla operacného systému mobilného zariadenia (na internetovych
strankach Banky je mozné najst odkazy na autorizované zdroje tejto aplikacie). Bankou
uréenymi aplikaciami smartbanking nemusia byt podporované vsetky typy mobilnych
zariadeni a ich operacné systémy. Ak nie je stanovené inak, klient zriadi pouzivanie
smartbankingu pokynom v internetovom rozhrani internetbankingu spolo¢ne so zadanim
pristupového hesla smartbankingu a zadanim unikatneho identifikatného koédu (dalej len
,UID) mobilného zariadenia, ktoré bude pre pristup k smartbankingu pouzivané (priCom z
iného mobilného zariadenia nebude pristup umozneny). Tento pokyn musi byt riadne
autorizovany elektronickym podpisom a/alebo jednorazovym sms kdédom, v zavislosti od
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spbsobu autorizacie zvolenej klientom. Ak bude chciet' klient prostrednictvom smartbankingu
podavat pokyny, je nevyhnutné zriadit v internetovom rozhrani internetbankingu PIN pre
smartbanking a tento PIN riadne autorizovat’ elektronickym podpisom a/alebo jednorazovym
sms kodom, v zavislosti od spbésobu autorizacie zvolenej klientom. Ak Banka umoziuje
zriadenie pristupu do smartbankingu prostrednictvom QR kodu, klient zriadi pristup do
smartbankingu vyhradne nasledujucim spdsobom: i) klient zada (a autorizuje) pokyn v
internetbankingu pre vygenerovanie QR kodu (jednorazovy kod s obmedzenou platnostou);
tento pokyn musi byt riadne autorizovany elektronickym podpisom a / alebo jednorazovym
sms kodom v zavislosti od spbésobu autorizacie zvolenej klientom, ii) klient pouzije
vygenerovany QR kéd alebo Ciselny kéd v smartbankingu pre sparovanie zariadeni, iii) klient
si vo smartbankingu zriadi pristupové heslo do smartbankingu a pripadne tiez PIN pre
autorizaciu pokynov prostrednictvom smartbankingu. Autorizaciu pokynu prostrednictvom
PINu pre smartbanking vykonava klient zadanim PINu pre smartbanking do
prislusného pola pre zadavanie pokynov v aplikacii smartbanking po tom, ¢o sa
riadne prihlasil do smartbankingu (prostrednictvom svojho pristupového hesla alebo
pouzitim biometrického snimaca pouzitého na sparovanom mobilnom zariadent).

3b. Autorizacia za pouzitia biometrického snimaca. Pokial je uZz nastaveny spdsob
autorizacie podla ods. 3a, na vybranych mobilnych zariadeniach mdZze aplikacia smartbanking
umoznit nahradenie PINu pre smartbanking alebo pristupovych udajov pre smartbanking
pouzitim zabudovaného biometrického snimaca. Banka je opravnena pozZadovat autorizaciu
PINom pre smartbanking aj v pripade, ak ma Kklient zvolenu autorizaciu za pouZitia
biometrického snimaca. Moznost pouzitia biometrického snimaca klient nastavi v aplikacii
smartbanking ajeho nastavenie autorizuje PINom pre smartbanking. Pred nastavenim
pouZitia biometrického snimaCa banka odporuca klientovi zoznamit sa s principmi jeho
fungovania v pouzitom mobilnom zariadeni. Banka nezodpoveda za spravne fungovanie
biometrického snimaca a klient nastavenim jeho pouzitia pre smartbanking na seba prebera
riziko vyplyvajuce z moznych chyb spojenych s jeho fungovanim. Aplikacia smartbanking ani
iné systémy banky neziskavaju, nespracovavaju ani neukladaju Ziadne biometrické data
klienta. ZruSenie moznosti pouzitia biometrického snimaa sa nastavuje potvrdenim
prisluSnej volby v smartbankingu. Pre alternativhu autorizaciu pomocou passcode (ak Banka
umoznuje takyto spdsob autorizacie) do telefénu platia rovnaké pravidla a povinnosti ako pre
autorizaciu pomocou biometrického snimaca.

4. Nastavenie spdsobu a podmienok autorizacie podla ods. 2 a 3 konkrétneho klienta je
uvedené v Zmluve, pripadne v Protokole o nastaveni autorizacie elektronickych pokynov.
Nastavenie spésobu a podmienok autorizacie PINom pre smartbanking podfa ods. 3a
a pripadné nasledné nastavenie autorizacie pouzitim biometrického snimaca podfa ods. 3b
je povazované za nastavenu autorizaciu elektronickych pokynov podfa Zmluvy o
elektronickej sprave uctov okamzikom zriadenia smartbankingu klientom podfa postupu
uvedeného v odseku 3a tohto ¢lanku (resp. okamihom nastavenia pouzitia biometrického
snimacCa podla ods. 3b), i ked tento spOsob autorizacie nie je uvedeny v Zmluve Ci v
Protokole o nastaveni autorizacie elektronickych pokynov.

5. Spésob a podmienky autorizacie podla ods. 2 a 3 moéze klient menit osobne na
pobocCke Banky. Spdsob a podmienky autorizacie podla ods. 1c az 1e a ods. 3a mdze klient
menit elektronicky prostrednictvom internetového rozhrania internetbankingu, ak Banka
nestanovi inak. Spdsob a podmienky autorizacie podla ods. 3a (ak to Banka umoziuje) a ods.
3b méze klient zmenit’ elektronicky prostrednictvom aplikacie smartbanking.

CL. IV. Zriadovanie a rusenie poduétov bezného Gétu a rusenie Gétov
pomocou elektronickej spravy

1. Prostrednictvom elektronickej spravy uctov sa daju zriadovat a rusit poducty bezného uctu
(dalej len podudty), ak to je vyslovne uvedené ako jedna z moznosti v ¢l. VII. podmienkou pre
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zriadovanie poductov je uzatvorenie a platnost prislusného dodatku k zmluve o vedeni
bezného uctu.

2. Prostrednictvom elektronickej spravy uctov sa daju tiez rusit’ ucty, s vynimkou beznych uctov,
Fiokonta, beznych vkladov, Specialnych beznych uctov a uctov, o ktorych to stanovi Zmluva o
vedeni uctu alebo Obchodné podmienky pre zriadovanie a vedenie uctov (vydavané Bankou,
prip. vydavané priamo bankou Fio banka, a.s., ak ide o elektronicku spravu uc¢tu vedeného
priamo bankou Fio banka, a.s.) (dalej aj len ,obchodné podmienky®), aj ked neboli zalozené
pomocou elektronickej spravy uctov, pokial sa Banka a klient nedohodnu inak. Po dobu
jedného roka odo dna zruSenia uctu moze klient nadalej ziskavat vSetky informacie o ucte Ci
poducte, vratane pohybov na ucte €i poducte.

Cl. V. Rozsah zodpovednosti stran

1. Klient zodpoveda za zavazky vzniknuté elektronickym podanim pokynu rovnako, ako by bol
pokyn alebo Ziadost podana pisomne.

2. Klient zodpoveda za logicku spravnost a sulad vSetkych svojich elektronicky podanych
pokynov so zmluvou a Podmienkami, pripadne dalSimi predpismi.

3. Klient zodpoveda za Skodu, ak Skodu spdsobil svojim podvodnym konanim, umyselnym
nesplnenim povinnosti pouzivat internetbanking podfa podmienok uvedenych v zmluve Cci
Podmienkach, umyselnym nesplnenim povinnosti podla ¢&l. XVI alebo umyselnym
porusenim povinnosti vykonat vSetky primerané ukony na zabezpecenia dévernych udajov,
alebo z hrubej nedbanlivosti. Hrubou nedbanlivostou sa rozume poruSenie akejkolvek
povinnosti klienta vyplyvajucej z ¢lanku 11, 11LVIIL, IX; Xl az XIV, XV a XVI tychto podmienok,
najma porusSenie opatreni za ulelom zaistenia bezpecnosti a utajenia dbdvernych
udajov, porusSenie povinnosti na zabezpeclenie zariadenia pouZivaného pre pristup do
internetbankingu ¢&i smartbankingu, poruSenie povinnosti na zabezpelenie mobilného
zariadenia/SIM karty pouzivanej na zasielanie SMS kodov, poruSenie povinnosti overit
adresu serveru Banky, poruSenie povinnosti overit identifikaciu aplikacie pre elektronicky
podpis, poruSenie povinnosti riadne skontrolovat pomocou zeleného symbolu visiaceho
zamku nasledovaného nazvom ,Fio banka, a.s.(CZ)“ alebo zeleného napisu Fio banka
v adresnom riadku internetového prehliadata, Zze komunikuje so serverom Banky alebo
porusenie povinnosti v€as oznamit Banke podozrenie na zneuzitie bezpecnostnych udajov.

4. Banka zodpoveda za bezchybnost spracovania poziadaviek klienta, ktoré su jej odovzdané v
sulade so zmluvou a Podmienkami. Banka nenesie ziadnu zodpovednost za pripadné
Skody vzniknuté z dovodu poruchy prenosovej siete alebo z dévodu nahody, t.j.
nepredvidatelnej a na voli Banky nezavislej udalosti, ktorej nasledky nemohla Banka
odvratit..

5.Ak sa neuplatni zodpovednost podlfa ¢l. V. ods. 3 Podmienok a podmienky uvedené v
ustanoveni § 12 ods. 3 zakona o platobnych sluzbach, klient, ktory je spotrebitelom, znasa
stratu za vSetky neautorizované (neopravnené) platobné operacie do Ciastky zodpovedajucej
50 EUR, ak bola tato strata spésobena v désledku zneuzitia internetbankingu Ci
smartbankingu neopravnenou osobou v désledku nedbanlivosti klienta pri zabezpeCovani
doévernych udajov (najma prihlasovanie meno, heslo, autorizaCny sms kod, apod.), tj. v
doésledku nedbanlivosti pri plneni povinnosti klienta vykonat vsetky primerané ukony na
zabezpecCenia dovernych udajov (ako personalizovanych bezpeénostnych prvkov). Klient,
ktory nie je spotrebitelom, znasa stratu v plnom rozsahu, ktora suvisi so vSetkymi
neautorizovanymi platobnymi operaciami vykonanymi prostrednictvom internetbankingu Cci
smartbankingu a ktora je spdsobena zneuzitim internetbankingu ¢&i smartbankingu
neopravnenou osobou v dosledku nedbanlivosti klienta pri zabezpeCovani dévernych udajov
(najma prihlasovanie meno, heslo, autorizany sms kod, apod.), t.j. v désledku nedbanlivosti
pri plneni povinnosti klienta vykonat vSetky primerané ukony na zabezpeCenia ddvernych
udajov (ako personalizovanych bezpeénostnych prvkov); klient, ktory nie je spotrebitefom,
nesie stratu v plnom rozsahu i v pripade situacii uvedenych v ustanoveni § 12 ods. 3 zakona
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o platobnych sluzbach.. Primeranymi ukonmi na zabezpecenie ochrany ddvernych udajov
sa na UucCely tohto Cclanku povazuju vSetky ukony na zabezpelenie ochrany dévernych
udajov, ktoré su uvedené v zmluve a Podmienkach.

6. Banka zodpoveda za bezchybnost spracovania poziadaviek klienta, ktoré su jej odovzdané v
sulade so Zmluvou a podmienkami. Banka nenesie Ziadnu zodpovednost za pripadné Skody
vzniknuté v suvislosti s okolnostou, ktora je neobvykla, nepredvidatelna, nezavisla na voli
Banky a ktorej nasledky nemohla Banka odvratit (vratane takych Skod vzniknutych z dévodu
poruchy prenosovej siete) alebo z dévodu nahody, t.j. nepredvidatelnej a na véli Banky
nezavislej udalosti, ktorej nasledky nemohla Banka odvratit'.

7. Pre zodpovednost Banky sa dalej pouziju ustanovenia ¢l. Xl Obchodnych podmienok
pre zriadovanie a vedenie uctov, vydanych Bankou.

Cl. VI. Zmluvna odmena a poplatky

1. VySka odmeny uctovana Bankou za umoznenie elektronické spravy uctov je uvedena v
Cenniku finan€nych operacii a sluzieb (dalej tiez len ,Cennik®), ktory vydava Banka. Cennik
moéze byt vydany vo forme niekolkych cCiastkovych cennikov. Naklady na komunikaciu s
Bankou hradi klient.

2. Poplatky za vykonané pokyny zadané pomocou elektronickej spravy uctov a poplatky za
vyuzitie informacnych a autoriza¢nych prostriedkov su rovnako uvedené v Cenniku finanénych
operacii a sluzieb.

Cl. VIL. Pokyny a informacie, ktoré sa daju podavat’, resp. ziskavat’
prostrednictvom el. spravy uctov

1. Prostrednictvom internetbankingu, ktory sluzi ako komunikacny program medzi Bankou a
klientom, je klient hlavne opravneny zadavat pokyny Banke, prijimat od Banky informacie,
spravy, upozornenia, ponuky na platobné a bankové sluzby, uzatvarat s Bankou konkrétne
zmluvy a tiez inak komunikovat s Bankou. Z toho dovodu je klient povinny sledovat’ vSetky
spravy, informacie a upozornenia, ktoré mu Banka prostrednictvom internetbankingu doruci.
Neplnenie tejto povinnosti je porusenie povinnosti vyplyvajucich zo zmluvy.

2. Klient suhlasi s tym, Ze Banka v pripadoch, kde to pravne predpisy nevylu€uju, bude pouzivat
naskenovany podpis ako mechanicky prostriedok nahrady vlastnoruéného podpisu v
zmluvnych vztahoch s klientom zaloZzenych Zmluvou a upravenych tymito Podmienkami. Klient
berie na vedomie, Ze takuto prax povazuje Banka za obvyklu.

3. Banka i klient suhlasia, ze v ramci kontaktu klienta s Bankou prostrednictvom
internetbankingu bude autorizacia pokynov klienta v internetbankingu povazovana za
mechanicky prostriedok nahrady jeho vlastnoru¢ného podpisu, kde to pravne predpisy
nevylucuju. Klient prehlasuje, ze takuto prax berie za obvyklu.

4. Klient suhlasi, ze Banka ma pravo pouzivat' internetbanking, e-mailoveé spravy, kuriéra, sluzbu
kratkych textovych sprav (SMS) alebo iny prostriedok dialkovej komunikacie umoznujuci
komunikaciu s klientom s cielom ponuknut mu akékolvek sluzby spojené so zriadenim
bezného uctu. Klient suhlasi s poskytnutim akychkofvek informacii, materialov a ponuk
spdsobom uvedenym v predchadzajucej vete tohto odseku.

5. V pripadoch, kedy Banka bude klientovi doruCovat akykolvek dokument prostrednictvom
internetbankingu, bude sa dokument povazovat za doruceny v momente, ked Banka dostane
potvrdenie o jeho precitani zo strany klienta, najneskdr vdak diiom nasledujucom po odoslani
dokumentu, pokial klient nepreukaze, ze sa z dévodov nezavislych na jeho voli nemohol s
obsahom zaslaného dokumentu zoznamit.

6. V pripadoch doruCovania kuriérom sa povazuje za den doruCenia den prijatia zasielky
klientom.

7. Ak je prislusna sluzba Bankou poskytovana a ak nie je dalej uvedené inak, v
internetbankingu sa daju podavat najma tieto pokyny:
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a) podanie/zmena/ruSenie riadnej vypovede na vklad s vypovednou lehotou alebo na sporiaci
ucet s vypovednou lehotou,

b) prevodny prikaz (prikaz na prevod finan¢nych prostriedkov),

c) odvolanie prevodného prikazu, ktorého splatnost’ eSte len nastane,

d) trvaly prevodny prikaz z bezného uctu alebo bezného vkladu,

e) zmena/rusenie trvalého prevodného prikazu z bezného uctu alebo bezného vkladu,

f) zriadenie/zmena/zruSenie suhlasu s inkasom v prospech iného uctu,

g) zriadenie/zmena/zrusenie suhlasu s platbami SIPO,

h) avizovanie vyberu hotovosti pobocke Banky,

i) zriadovanie poductov a rusenie poductov, rusenie l’J(":tov1 s vynimkou uctov podla ¢&l. IV. ods. 2
Podmienok,

j) zmena spdsobu pripisovania urokov, dispozicia s urokmi a dispozicia so zostatkom uctu
alebo poductu po jeho zruseni,

k) zmena hesla (pre internetbanking ¢i smartbanking),

l) splnomocnenie tretej osoby na spravu uctu maijitela,

m) zriadenie/zruSenie SMS a e-mailového upozornenia o udalostiach na ucte,

n) zriadenie/zruSenie smartbankingu a zadanie pristupového hesla pre smartbanking a
UID mobilného zariadenia pre smartbanking,

0) zriadenie/zmena/zruSenie PINu pre smartbanking,

p) zmena UID mobilného zariadenia pre smartbanking,

g) zmena spdsobu a frekvencie zasielania vypisov z uctov,

r) prijimat predschvalené ponuky Banky na poskytnutie dalSich sluzieb v ramci zriadenia
bezného uctu &i poductu,

s) zaslat Banke navrh na uzatvorenie zmluvy o poskytovani bankovych &i platobnych sluzieb,

t) povolenie/zakazanie vykonavania pokynov uvedenych v ods. 1b. €l. Il Podmienok bez
autorizacie pomocou bezpecnostného prvku a pripadne s tym suvisiace dalSie pokyny,

u) uzatvorenie zmluvy o vydani platobnej karty a dalSich zmluv podla aktualnej ponuky,

v) volba/zmena vilastného PINu,

w) zmena vySky limitu pre platobné karty,

X) stavu platobnej karty,

y) vofba pouZitia biometrického snimaca v mobilnom zariadeni pre smartbanking (toto mozno
nastavit iba cez smartbanking)

z) zriadenie/zruSenie tokenu pre sluzbu API,

aa) zadanie/zmenu/zrusenie koreSpondencénej adresy,

bb) zadanie/zruSenie kontaktného telefonu,

cc) zadanie/zruSenie kontaktného e-mailu,

dd) zmenu pobocky, na ktorej je evidovana dokumentacia klienta,

ee) ak to umozniuje Banka, uzatvorenie dodatkov k skor uzatvorenym zmluvam.

8. Elektronickou spravou uctov sa daju ziskavat najma tieto informacie:

a) parametre uctov a poductov,

b) zostatok na ucte alebo poducte k urcitému datumu,

c) pohyby na ucte alebo podudte za urcité obdobie (spravy o zuctovani poloziek),

d) vypis z uctu alebo poductu,

e) parametre vydanej platobnej karty,

f) prehlad podanych pokynov spolu s ich stavmi, a pod.

9. Niektoré z pokynov podfa ods. 7, podla poziadaviek Banky tykajucich sa autorizacie
a aktualnych v Case zadavania pokynu, musia byt autorizované podla ¢l. Ill. Podmienok.
Niektoré z pokynov a informacii, ktoré mozno podavat resp. ziskavat prostrednictvom el.
spravy uctov, uvadzané v ods. 7 a 8, m6zu byt pri pouziti smartbankingu obmedzené v

1 Rusit ucty, pripadne inak nakladat s u¢tami, méze iba majitel Uc¢tu a osoba na to majitelom Gctu
splnomocnena.
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zavislosti od verzie aplikacie, mobilného zariadenia €i jeho operacného systému. Banka
je opravnena (nie vS8ak povinna) niektoré pokyny uvedené v tomto ¢lanku VII umoznit podat
tiez neplnoletym klientom (ide napr. o pokyny alebo poziadavky suvisiace s SMS a
emailovym upozornenim, vydanou platobnou kartou k danému uctu ¢&i smartbankingom); Na
zaklade Ziadosti zakonného zastupcu je Banka opravnena niektoré pokyny podfla ods. 7 tohto
Clanku umoznit' neplnoletému klientovi tiez autorizovat, a to spésobom podfa ¢l. Il ods. 3
podmienok B a v rozsahu limitov podla ¢l. 14 tohto ¢lanku. Neplnoletym klientom sa pre ucely
autorizacie pokynov podla tohto odseku povazuje osoba, ktora dovfSila 15 rokov
a neprekrocCila 18 rokov veku. Banka je opravnena rozsah pokynov, ktoré je mozné podat
alebo autorizovat’ neplnoletym klientom, podla vlastného uvazenia rozsirit' aj zuzit.

10. Elektronickou spravou uctov je mozné zadat pozZiadavku na zalozenie alebo zruSenie
SMS a e-mailového upozornenia o niektorych udalostiach na ucte. Klient si méze zvolit
upozornenie podla aktualnej ponuky pristupnej klientovi v ramci elektronickej spravy uctov.
Klient je opravneny zvolit moznost zasielania informacii o udalostiach na uc¢te formou sms
alebo e-mailu na nim zadany kontakt. Banka je opravnena (nie vSak povinna) ibez
predchadzajuceho upozornenia jednostranne zrusit SMS a e-mailové upozornenie, ak dojde
k vzniku neopravneného debetného zostatku na ucéte klienta; po vyrovnani debetného
zostatku sa SMS a e-mailové upozornenie neobnovuje — pre obnovenie sluzby je potrebné
nové zalozenie SMS a e-mailového upozornenia, ktoré méze klient vykonat po vyrovnani
debetného zostatku.

11. Prikazom k uhrade sa pre uc€ely Podmienok rozumie aj prikaz k tzv. dobitiu kreditu (ak
podanie takého prikazu Banka umoziiuje; Banka mbéze takyto prikaz oznacit aj inym
obdobnym nazvom zrozumitefnym pre bezného klienta), tj. prikaz k uhrade financnych
prostriedkov v prospech uctu prislusSného mobilného operatora za uc¢elom dobitia kreditu SIM
karty (. za ucelom predplatenia sluzieb poskytovanych mobilnym operatorom jeho
zakaznikovi) identifikovanej klientom pri zadavani pokynu uvedenim telefonneho Cisla
prisluSnej SIM karty; klient pri zadani pokynu nezadava cCislo u¢tu mobilného operatora
(prijemcu prevodu), ale zada telefonne Cislo prislusnej SIM karty, ktorej kredit ma byt
prevodom dobity, pripadne urci aj prisluSného mobilného operatora (ak je to vyzadované) a
zada iné Bankou pozZadované udaje.

12. Banka si vyhradzuje pravo obmedzit dispoziciu s penaznymi prostriedkami na ucte (popr.
s urcitou vySkou penaznych prostriedkov) prostrednictvom internetbankingu ¢i smartbankingu,
ato nama zdbévodu vykonu rozhodnutia Ci z dévodu exekucie. Pokal je dispozicia
s penaznymi prostriedkami na ucte podfa predchadzajucej vety obomedzena a majitel uctu ma
zakonny narok na vyplatu pefiaznych prostriedkov (napr. prostriedky nepodliehajuce exekucii
prikazanim pohladavky z uc¢tu v banke), Banka je opravnena, nie vSak povinna, zamedzit ich
vyplacaniu prostrednictvom internetbankingu ¢i smartbankingu a vyZadovat, aby majitel uctu
tento narok uplatnil na poboCke Banky; Banka ma vSak pravo (nie povinnost) umoznit
vyplatenie takejto Ciastky i prostrednictvom internetbankingu ¢i smartbankingu, ato
i v pripade, ked ucet majitela spravuje osoba odliSna od maijitela uctu — pre pripad takého
postupu k tomu majitel uctu splnomocnenu osobu v zmysle €l. |. ods. 1 tychto Podmienok
splnomocniuje.

13. Ak nie je vtychto Podmienkach stanovené vyslovne inak, a ak nie je v splnomocneni
udelenom v zmysle €l. |. ods. 1 tychto Podmienok vyslovne stanovené, Ze splnomocnenie
nezanika umrtim majitefa uctu, splnomocnenie udelené podla ¢l. I. ods. 1 tychto Podmienok
zanika umrtim maijitefa uctu. Banka a klient sa dohodli, Ze v den nasledujuci po dni, ked sa
Banka hodnoverne dozvie o umrti majitela uctu (resp. o jeho vyhlaseni za mftveho), zrusi
opravnenie k elektronickej sprave uctov v zmysle €l. I. ods. 1 tychto Podmienok.

14. Klient je opravneny prostrednictvom pisomnej zZiadosti (na lubovolnej pobocke Banky Ci
koreSpondencne s uradne overenymi podpismi) nastavit maximalny denny a mesacny limit
majitela a limit prikazcu (na ucely tohto odseku tiez len "limit") pre elektronicky podané pokyny
(pocCiatoCny limit nie je zo strany Banky nastaveny) a toto nastavenie nasledne aj menit; v
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takom pripade je mozné elektronické pokyny podat prostrednictvom internetbankingu a
smartbankingu v sucte za vSetky pokyny iba do vysky aktualne nastaveného limitu, ak nie je
uvedené inak. "Limit majitefa" je limit nastaveny klientovi ako majitelovi ucCtu; tento limit plati
suhrnne pre vSetky ucty vedené pre tohto klienta bez ohladu na to, Ci bol pokyn podany
klientom alebo akymkolvek splnomocnencom (vratane zakonného zastupcu). "Limit prikazcu"
je limit nastaveny klientovi ako uzivatelovi internetbankingu, resp. smartbankingu; tento limit
plati suhrnne pre vSetky pokyny podané uzivatefom bez ohladu na to, k akému uctu bol pokyn
podany. Banka je opravnena niektoré typy pokynov nezapocitavat do nastaveného limitu (ide
najma o prikazy na inkaso, avizovanie vyberu hotovosti ¢i prevody medzi uctami klienta).
Elektronicky podany pokyn v inej mene ako EUR bude na ucely tohto odseku prepocitany
kurzom ECB aktualnom k okamihu podania pokynu. Banka je opravnena nastavit
konkrétnemu klientovi maximalny denny a mesacny limit aj bez jeho vyslovnej ziadosti (najma
v pripade neplnoletych oséb alebo opatrovnictva); vySka takych limitov je stanovena bankou.
Maximalna vySka denného limitu aj mesacného limitu v pripade neplnoletého klienta je 550
EUR; Banka je opravnena stanovené limity individualne zmenit. Banka si vyhradzuje pravo
jednostranne menit' limity uvedené v tomto odseku, vratane znizenia nastavenych limitov, a to
aj individualne vo vztahu ku konkrétnemu klientovi. Dévodom pripadného individualneho
znizenia limitov zo strany Banky méze byt najma porusenie Zmluvy, tychto podmienok, vykon
rozhodnutia alebo exekucie, zvySenie rizika neschopnosti splacania zavazkov klientom, a pod.
Po pominuti povodnych dévodov pre znizenie limitu je Banka opravnena, nie vSak povinna, aj
bez zZiadosti klienta upravit' limity na hodnoty platné pred ich zniZzenim zo strany Banky.

Cl. VII. Bezpeénostné upozornenia stvisiace s vyuzivanim internetbankingu

1. V suvislosti s vyuzivanim elektronickych komunikacnych sluzieb si Banka dovoluje
informovat klienta o niektorych bezpecnostnych rizikdch s tym spojenych a zaroven si
dovoluje upozornit klienta na zakladné moznosti, ktorymi méze ako uzivatel ochranit’ svoje
osobné udaje, prihlasovacie meno a pristupové heslo do internetbankingu, elektronicky klug,
heslo chraniace elektronicky kfu¢, PIN pre smartbanking, pripadne zaslany sms kod, e-PIN
(pre platby kartou), telefénne Cislo, UID mobilného zariadenia, kéd (passcode, PIN) pre
pristup k mobilnému zariadeniu, token pre sluzbu API a iné déverné alebo citlivé udaje (dalej
tiez ,dOGverné udaje“) a zariadenie pred ich zneuzitim. Ide o zakladné pravidla, ktoré je
potrebné dodrziavat na ochranu dévernych udajov a zariadenia klienta.

2. Banka a klient berd na vedomie, Ze zaistenie bezpecCnosti ddvernych informacii pri
vyuzivani elektronickych komunikaénych sluZieb je zodpovednostou obidvoch zmluvnych
stran vrozsahu ich sféry vplyvu, a Ze zavedenie a dodrziavanie niektorych preventivnych
opatreni mdze vyzadovat financné naklady.

3. Banka je povinna na svoje naklady vykonat vo svojej sfére vplyvu také technické a
organizacné opatrenia za ufelom zaistenia bezpecnosti dévernych udajov, ktoré su s
ohfadom na obvyklé rizika poruSenia ochrany dbévernych udajov technicky mozné a
primerané.

4. Klient je povinny na svoje naklady vykonat vo svojej sfére vplyvu také technické opatrenia za
ucelom zaistenia bezpeénosti dévernych udajov, ktoré su s ohladom na obvyklé rizika
porusenia ochrany doévernych udajov technicky mozné a primerané. Klient berie na
vedomie rizika spojené s vyuzivanim elektronickych komunika¢nych sluzieb a zavazuje
sa dodrziavat' hlavne nizSie uvedené preventivne a bezpecCnostné opatrenia a postupy na
zabezpecenie bezpecnosti dévernych udajov. Nedodrzanie tychto pravidiel a opatreni méze
viest' k zneuzitiu dévernych udajov a k vzniku Skody klientovi alebo tretej osobe.

5. S ohfadom na ¢o najvy$Siu ochranu dbévernych udajov a majetku klienta odporu¢a Banka,
aby si klient dohodol s Bankou autorizaciu elektronickych pokynov pomocou sms sprav
alebo autorizaciu prostrednictvom elektronického podpisu a aby vyuzival pre zadavanie
svojho hesla pri prihlasovani do internetbankingu graficku klavesnicu.
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Cl. IX. Rizika plynuce z vyuzivania elektronickych komunikaénych sluzieb

1. Elektronické komunika¢né sluzby su poskytované prostrednictvom datovych pripadne
telefonnych liniek (dalej tiez ,datové linky“), ktoré neprevadzkuje Banka, ale tretia osoba
odliSna od Banky. Zabezpecenie tychto datovych liniek je mimo sféry vplyvu Banky a
Banka preto nie je schopna uplne zabranit vSetkym mozZnym rizikam zneuzitia dévernych
udajov v priebehu prenosu prostrednictvom datovej linky. Pri prenose dévernych udajov
nemozno preto uplne vylucit riziko neopravneného ziskania doévernych informacii tretou
osobou (napr. hrozba tzv. hackerov, interné rizika prevadzkovatela datovej siete, tzv. Man in
the middle, t.. odpoCuvanie komunikacie tretou osobou predstierajucou protistranu
komunikacie, odpocuvanie telefonickych hovorov, podvrhnutie dat a pod.).

2. Niektoré rizika plynuce z vyuzivania elektronickych komunikacnych sluzieb mézu byt tiez
vo sfére vplyvu klienta. Medzi tieto rizika patri predovSetkym nedostatocné zabezpecenie
zariadenia klienta, ktory je pouzivany pre prihlasenie do internetbankingu, smartbankingu a
na podavanie pokynov Banke a dalej nespravne nakladanie s dovernymi udajmi klientom a z
toho plynuca moznost ich zneuZitia zo strany tretich osob.

3. Banka nezodpoveda za pripadnu Skodu Kklienta alebo tretich oséb vzniknuti zneuzitim
dovernych informacii neopravnene ziskanych =z datovych liniek mimo sféru vplyvu
Banky, zariadenia klienta alebo v dbésledku nespravneho nakladania s tymito udajmi
klientom, pokial nejde o pripad porusenia povinnosti na strane Banky.

Cl. X. Preventivne opatrenia vykonavané Bankou

1. Banka vykonava vo svojej sfére vplyvu preventivne opatrenia znizujuce riziko zneuzitia

dévernych informacii.
Medzi tieto opatrenia patri hlavne Sifrovanie vSetkych dat (t.j. napr. uzivatelské
meno a heslo, informacie o pohyboch, uétoch atd.), ktoré su prenasané medzi zariadenim
klienta a serverom Banky. VSetky prenasSané data su Sifrované Standardizovanymi
algoritmami s minimalne 128 bitovymi kliémi. Sifrovanie prenasanych dat vyrazne zniZuje
moznost zistenia dévernych udajov o klientovi tretou osobou pri prenose datovou linkou a ich
nasledného zneuZitia.

2. Banka dalej umoznuje klientovi vyuzivat dalSie bezpecnostné prvky chraniace pristup do
internetbankingu, medzi  ktoré patri mozZnost vyuzZitia grafickej klavesnice pre
zadavanie hesla pri prihlasovani do internetbankingu, o znizuje riziko neopravneného
zistenia tychto udajov tretou osobou a mozZnost potvrdzovania elektronickych pokynov
klienta, podla Protokolu o nastaveni autorizacie elektronickych pokynov, formou sms sprav na
individualne stanovené telefénne Cislo klienta alebo formou elektronického podpisu.

3. Informacie o niektorych bezpe&nostnych opatreniach su uvedené tiez na prihlasovacej
stranke do internetbankingu.

Cl. XI. Utajenie dévernych udajov

1. Klient je povinny chranit svoje déverné udaje pred zverejnenim a zneuzitim.

2. Klient je povinny nezaznamenavat' si déverné udaje. Ak si vSak klient doverné udaje napriek
tomu zaznamena, je povinny ich uschovat samostatne od ostatnych dévernych udajov a na
takom mieste, ktoré nie je volne pristupné tretim osobam.

3. Klient je povinny neuvadzat déverné udaje tak, aby sa dali spojit s prisluSnym uctom
(napr. napisanie doévernych udajov v dokladoch spojenych s uctom, automatické
zapamatanie prihlasovacieho mena a hesla do internetbankingu zariadenim).

4. Klient je povinny dodrziavat dostatoCnu mieru obozretnosti pri sprave dévernych udajov,
predovSetkym nezadavat dbverné udaje pred inou osobou, neoznamovat déverné udaje
inym osobam, a to ani rodinnym prisluSnikom a blizkym osobam. Za poruSenie tychto
Podmienok sa v8ak nepovazuje oznamenie uzivatelského mena inej fyzickej osobe za
ucCelom zriadenia opravnenia k uctu tejto osoby, resp. k uctu ovladanému touto osobou.
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5. Klient je povinny si zvolit heslo ako kombinaciu Cisiel a velkych a malych pismen, bez
osobného vztahu k svojej osobe ¢&i k blizkym osobam. Jednoduché heslo s osobnymi
rysmi je [ahSie odhalitelné. Klient nesmie pouzit ako heslo a PIN pre smartbanking svoj
datum narodenia, rodné Cislo, telefénne Cislo, po sebe iduce Cdcislice apod. Klient je
povinny heslo a PIN pre smartbanking pravidelne menit, ak nie je dalej ustanovené inak.
Klient si méze zmenit heslo iba v internetbankingu &i smartbankingu, ak to banka umoznuje.
Banka nebude v Ziadnom pripade vyzadovat od klienta iny postup. Prvé heslo je klient
povinny si zmenit pri prvom prihlaseni do internetbankingu. Platnost’ nasledujuceho hesla je
z bezpecnostnych dévodov obmedzena na 365 dni, ak nie je dalej ustanovené inak. Ak vyprsi
uvedené lehota, bude klient pri najblizSom prihlaseni do internetbankingu €i smartbankingu
vyzvany k zmene hesla. Ak ma klientovo aktualne heslo do internetbankingu ¢i smartbankingu
aspon 12 znakov, banka je opravnena (nie vSak povinna) povazovat také heslo za platné aj
potom, €o uplynie doba platnosti udeleného hesla podfa tohto odseku, a to az na dobu
neobmedzene dlhu. V takom pripade klient nebude po prihlaseni do aplikacie internetbanking
¢i smartbanking vyzvany na zmenu hesla. Banka odporuca, aby klient nepouzival pre rézne
aplikacie (najma internetbanking a smartbanking, ale aj iné typy aplikacii, ako napr. e-mailova
schranka, socialne siete, hry a pod.) rovnaké pristupové hesla, najma, aby takato zhoda
hesiel nebola medzi aplikaciou s pristupom k uctu a akoukolvek inou pouzivanou aplikaciou.

6. Klient je povinny dodrziavat dostato€nu mieru obozretnosti pri zadavani dévernych udajov,
predovSetkym nezasielat dbéverné udaje pomocou e-mailu, sms, socialnych sieti (napr.
Facebook, Twitter, LinkedIn) &i aplikacii pre vzdialenud komunikaciu (napr. Skype, 1CQ),
nezadavat ich na inej internetovej stranke, nez na stranke urCenej na prihlasovanie do
internetbankingu, a to ani v pripade, ak klient obdrzi e-mail & sms, &i spravu, ktora
napodobnuje vyzvu, najma od Banky, na zaslanie dévernych udajov alebo na ich vyplnenie
na inej internetovej stranke. Banka takyto druh sprav v zZiadnom pripade nebude posielat
svojim klientom.

ClL XII. Ulozenie elektronického kluéa a tokenu pre sluzbu API

1. Prostrednictvom tokenu pre sluzbu API je klient, resp. osoba disponujuca tokenom pre sluzbu
API, opravnena ziskavat informacie o ucte, zadavat pokyny k uhrade (nie vSak také pokyny
autorizovat) alebo vykonavat iné ukony bez prihlasenia do internetového bankovnictva (bez
uvedenia prihlasovacieho mena a pristupového hesla). BlizSie informacie o sluzbe API
a tokenu pre sluzbu API su uvedené na internetovych strankach Banky. Klient je povinny
chranit’ svoj elektronicky kfu¢, ktory pouziva pri autorizacii pokynov, a token pre sluzbu API
proti jeho zneuzitiu, najma proti jeho odcudzeniu, skopirovaniu a pod. Zneuzitim
elektronického kFu¢a klienta alebo tokenu pre sluzbu APl mdZe ind osoba predstierat
identitu klienta a zadavat ¢i autorizovat’ pokyny v mene klienta popr. vykonavat dalSie ukony v
mene klienta. ZneuZitie elektronického kluca alebo tokenu pre sluzbu APl méze spésobit
klientovi Skodu. Token pre sluzbu API k uctu klienta — fyzickej osoby zanika umrtim majitela
uctu. Banka a klient sa dohodli, Ze najneskdr v najblizsi pracovny den nasledujuci po dni, ked
sa Banka hodnoverne dozvie o umrti majitela uctu (resp. o jeho vyhlaseni za mftveho), zrusi
token pre sluzbu API k uctu klienta — fyzickej osoby.

2. Klient je povinny elektronicky klu¢ a token pre sluzbu APl uchovavat iba na zabezpeCenom
mieste (napr. pocitaC server, prenosné médium atd.), o ktorom si méze byt s dostato¢nou
mierou isty, ze je chraneny pred moznymi hrozbami plynucimi z pripojenia k datovej sieti.
Klient ma povinnost uchovavat elektronicky klu¢ iba na zaSifrovanom disku alebo
elektronicky kfu¢ zasifrovat. Klient nesmie uchovavat a pouzivat elektronicky k¢ a token pre
sluzbu APl na mieste, ktoré je volne (bez vedomia Ci povolenia klienta) pristupné tretim
osobam.

3. Ak klient uchovava elektronicky kfu¢ alebo token pre sluzbu APl na prenosnom médiu, klient
je povinny toto médium ulozit na miesto, kde je do velkej miery obmedzené riziko jeho
zneuzitia, najma odcudzenia, skopirovania ¢i poskodenia.
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4. Rozsah zodpovednosti stran je vymedzeny v ¢l. V. tychto Podmienok. Klient je vzdy
zodpovedny za spdsobenu Skodu v suvislosti s pouzitim tokenu pre sluzbu API tretou osobou,
najma pokial klient tretej osobe token pre sluzbu API spristupnil.

Cl. XIll. Bezpeénostné opatrenia vo sfére vplyvu klienta,
zabezpecenie zariadenia klienta

1. Klient je povinny dodrziavat vSetky povinnosti, ktoré su stanovené v ods. 2 az 10 tohto
¢lanku. VSetky informacie obsiahnuté v ods. 2 az 10 tohto ¢lanku su pre klienta povinnostami,
ak nie je pri niektorej z nich vyslovné uvedené inak.

2. Klient je povinny pouzivat internetbanking iba na zariadeniach, ktoré su riadne zabezpecené
proti zneuzitiu dbévernych udajov. Klient nesmie pouzivat internetbanking hlavne
v internetovych kaviariiach a na inych verejne pristupnych zariadeniach, ani na zariadeniach,
u ktorych klient nema dostato¢nu mieru istoty, Ze su zabezpec&ené proti zneuzitiu dévernych
udajov. Klient ma povinnost odhlasit sa z internetbankingu vzdy bezprostredne po ukonceni
prace s nim a nikdy neponechavat mimo dohfad svoje zariadenie, pokial je klient prihlaseny
do internetbankingu.

3. Klient je povinny sa pred prihlasenim do internetbankingu riadne presvedcit, Ze komunikuje
so spravnym poskytovatelom sluzby. Klient je povinny vzdy si overit, Ze v adresnom riadku
prehliadaca je adresa zacCinajuca: https://ib.fio.cz/ib/, https://ib.fio.sk/ib/,
https://www.fio.cz/ib2/, https://www.fio.sk/ib2/, https://www.fio.pl/ib2/, https://wwwl.fio.cz/ib2/,
https://www?2.fio.cz/ib2/ alebo https://www3.fio.cz/ib2/, a stranka pouziva Sifrované spojenie so
serverom Banky za pouzitie platného certifikatu SSL servera. Tato skutoCnost’ je indikovana
pomocou zeleného symbolu visiaceho zamku nasledovaného nazvom ,Fio banka, a.s. (CZ)“
alebo zelenym napisom Fio banka v adresnom riadku internetového prehliadaca. Nazorny
priklad overenia platnosti certifikatu podfa tohto odseku je dostupny na:
http://www.fio.sk/docs/sk/fingerprint-sk.pdf. Tu je dostupny i priklad overenia identifikacie
serveru Banky prostrednictvom tzv. SHA 1 Fingerprintu (toto overenie vSak nie je povinné,
i ked je doporucené). V pripade aplikacie smartbanking je klient povinny overit identitu
poskytovatela a autora aplikacie pri jej inStalacii do mobilného zariadenia, pri pripojeni na
server Banky prostrednictvom aplikacie smartbanking uz klient overenie identifikacie serveru
Banky nevykonava. Banka nezodpoveda za Skodu spésobenu poruSenim povinnosti
stanovenych vtomto odseku klientom. Banka ma pravo kedykolvek obmedzit pristup na
ktorukolvek z adries uvedenych v tomto odseku, a to doCasne aj natrvalo.

4. Klient je pri kazdom svojom pripojeni aplikaciou Fio-podpis (dalej tiez ,elektronicky kFuc*)
povinny overit jej identifikaciu (SHA1 Fingerprint) porovnanim so spravnou identifikaciou,
ktora je dostupna na: http://www.fio.sk/docs/sk/fingerprint-sk.pdf. Banka nezodpoveda za
Skodu spbsobenu porusenim tejto povinnosti klientom. Identifikacia Fio-podpisu je zobrazena
v okne prostredia JAVA pri spusteni aplikacie Fio-podpis, alebo - v pripade prijatia tohto
certifikatu za déveryhodny — v déveryhodnych certifikatoch v prostredi JAVA.

5. Klient ma povinnost' v pripade akychkolvek pochybnosti o tom, Ze komunikuje s Bankou,
alebo Ze spojenie nie je riadne zabezpecfené, nevykonavat Ziadne ukony, ktoré by mohli viest
k prezradeniu alebo zneuzitiu dévernych udajov, predovdetkym zadanie prihlasovacich
udajov.

6. Klient je povinny zabezpecit na zariadeni, na ktorom sa rozhodne pouzivat' internetbanking,
a kde je to technicky mozné, aspon antivirus a funkény firewall a tieto ochranné prvky
pravidelne aktualizovat. Klient je povinny pravidelne sledovat na strankach Banky (vid. ¢l. X
ods. 3 Podmienok) alebo v spravach v internetbankingu, popr. smartbankingu informacie o
novych hrozbach a je povinny sa podla poskytnutych informacii chovat, vratane povinnosti
aktualizovat’ operaCny systém na zariadeni, na ktorom sa pouziva internetbanking. Klient je
povinny Citat varovné oznamenia a upozornenia, ktoré mu Banka poSle prostrednictvom e-
mailu alebo sms. Pokial varovné oznamenie alebo upozornenie odoslané Bankou podfa
predchadzajucej vety obsahuje informacie, ktorym klient nerozumie, alebo obsahuje popis
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¢innosti, ktoru klient nevykonaval alebo si klient nie je isty, Ci taku Cinnost' vykonaval, alebo
obsahuje inu informaciu vzbudzujucu podozrenie, Ze doSlo k neopravnenej manipulacii
s uctom, alebo obsahuje priamo vyzvu na kontaktovanie Banky, je klient povinny kontaktovat
Banku za pouzitia overitelnych kontaktnych udajov Banky (prednostne na telefénne Cislo
+421 2 5262 0310). Banka vo varovhom oznameni a upozorneni poslanom prostrednictvom
e-mailu alebo sms nebude z bezpecnostnych dévodov uvadzat konkrétne kontaktné udaje.

7. Klient je povinny pre pristup do internetbankingu pouzivat doéveryhodny internetovy
prehliada¢, ktory pravidelne aktualizuje. Klient je povinny nemenit pdévodné zabezpeclenie
internetového prehliadaCa na zabezpecenie menej bezpecné. Klient je povinny skontrolovat
vzdy pred zadanim prihlasovacich udajov na prihlasovacej stranke internetbankingu, Ci
internetovy prehliada¢ nehlasi akékolvek varovanie spojené s certifikatom (neaktualny alebo
neddveryhodny certifikat alebo certifikat vydany pre ina instituciu nez Banku). Postup pre
Zistenie podrobnosti tykajucich sa certifikatu je dostupny na:
http://www.fio.sk/docs/sk/fingerprint-sk.pdf.

8. Klient ma povinnost vyvarovat sa pouzivaniu internetbankingu na operacnych systémoch
a prehliadacoch, ktoré dany vyrobca uz nepodporuje. Klient ma povinnost udrziavat operacny
systém zariadeni, na ktorych pouZiva internetbanking, a pouzivany internetovy prehliada¢
s najnovSimi nainstalovanymi aktualizaciami od vyrobcu. Klient je povinny nepouzivat
internetbanking na zariadeniach vyZivajucich verzie operacného systému Windows XP
a starSie.

9. Klient je povinny na zariadeniach, na ktorych pouziva internetbanking, vyvarovat sa
stahovaniu nedéveryhodnych suborov a instalovaniu nedéveryhodnych programov. Klient je
povinny na zariadeniach, na ktorych pouZziva internetbanking, navstevovat iba zname,
doéveryhodné a bezpecné stranky na internete, neotvarat prilohy doru€enych e-mailov
s podozrivym predmetom, odosielatefom alebo obsahom (textom e-mailu) na takychto
zariadeniach; prikladny zoznam niektorych relevantnych indicii je uvedeny v odseku 12 tohto
¢lanku — ide vSak iba o demonstrativny zoznam a pri posudzovani podozrivosti e-mailu sa
klient nesmie obmedzit iba na tam uvedené indicie. Klient ma povinnost nepouzivat
k pristupu do internetbankingu odkaz otvarany zo socialnych sieti, e-mailov, sms ¢i aplikacii
pre vzajomnu komunikaciu. Banka nebude v Zziadnom pripade zasielat odkazy na stranku
urcenu k prihlasovaniu do internetbankingu prostrednictvom socialnych sieti, e-mailov, sms Ci
aplikacii pre vzajomnu komunikaciu. Banka odporuca, aby klient pouzival vo svojej e-mailovej
schranke spam filter (pouzivanie spam filtru znizuje pravdepodobnost obdrzania e-mailu,
ktory obsahuje virus €i iny Skodlivy obsah).

10. Na vyspelejSom mobilnom zariadeni (najma tzv. smartphony a tablety) s operacnym
systémom iOS, Android, Windows Phone a podobnym operacnym systémom, na ktorych sa
pouziva internetbanking, smartbanking alebo SIM karta obsahujuca telefonne Cislo uréené
k prijimaniu autorizacnych sms kodov od Banky, je klient povinny neinStalovat aplikacie z
inych nez oficialnych zdrojov pre prislusny operacny systém mobilného zariadenia (napr.
Apple App Store, Google Play, Window Phone Store, atd.) Banka v8ak upozorriuje, ze klient
sa nemdze spoliehat na kontrolu vykonavanu prevadzkovatelom operacného systému vo
vztahu ku vSetkym aplikaciam.

11. Banka odporu¢a klientovi priebezne sa oboznamovat s aktualnymi informaciami
0 moznostiach zabezpelenia zariadenia a o aktualnych rizikach, ktoré pri pouzivani
zariadenia hrozi. V pripade, ak klientove znalosti tejto problematiky nie su na riadne
zabezpecenie zariadeni dostacujuce, resp. ak sam klient ma o ich dostato¢nosti pochybnosti,
Banka odporucCa klientovi obratit sa s poziadavkou na zabezpeCenie zariadenia a jeho
pripadného komunikaéného prislusenstva na odbornika.

12. Podozrivé &i faloSné e-maily, v ktorych podvodnici predstieraju konanie Banky alebo iného
subjektu, mézu byt indikované napriklad tym, ze:
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a) obsahuju odkaz na internetovu stranku, kde nazov odkazu nekoreSponduje so
skuto€nou adresou internetovych stranok (po umiestneni kurzoru mySi nad odkaz sa
ukaze skutoCna internetova adresa),

b) obsahuju vyzvu vyzadujucu okamZzité konanie adresata (napr. zaplatenie poplatku,
inStalaciu aplikacie, hrozbu exekucie na majetok, pokial sa okamzite neuhradi atd'.),

c) obsahuju v texte e-mailu zjavné gramatické a pravopisné chyby,

d) obsahuju neurcité ¢i nedéveryhodné kontaktné udaje odosielatela,

e) obsahuju text v neoCakavanom jazyku (napr. e-mail od exekutora v anglickom jazyku),

f) ponukaju velmi vyhodné podmienky, zarobky, odmeny, p6zicky Ci investicie, velmi
lacny tovar atd.,

g) Vv pripade e-mailu poslaného udajne Bankou obsahuje taky e-mail prilohy typu .exe,
.Zip, .rar, .ppt atd. (také prilohy Banka neposiela),

h) vyzyvaju k zadaniu osobnych udajov klienta, hesla alebo PINu, alebo

i) v e-maile je priamo preklik na vstupny formular do internetového bankovnictva.

Cl. XIV. Zabezpeéenie sms a mobilného zariadenia

1. Pre prijimanie autorizacnych sms kodov je najdblezitejSia SIM karta, ktora obsahuje telefénne
Cislo, ktoré ste urcili na prijimanie autorizaCnych sms kodov od Banky (dalej len ,SIM
karta“).Banka odosiela autorizatné sms na takto urCené telefénne Cislo, za samotné
dorucenie autorizacného sms kodu vSak nenesie zodpovednost, a teda nezodpoveda ani za
pripadnu Skodu klienta vzniknutu nedorucenim autorizatného sms kodu. Klient je povinny
pouzivat na prijimanie autorizaChych sms koédov taku SIM kartu, na ktoru je mozné
bezproblémovo doruCovat SMS spravy odosielané prostrednictvom mobilnych operatorov
poskytujucich legalne sluzby na uzemi Slovenskej republiky; plnenie tejto povinnosti vSak
banka nekontroluje a désledok jej pripadného porusenia ide plne na tarchu klienta. Banka
najma upozoriuje, Ze v pripade prijimania autorizaCnych sms kodov prostrednictvom SIM
karty zahranicného operatora existuje zvySené riziko nedorucenia autorizacnych sms koédov
na takuto SIM kartu.

2. Klient je povinny branit zneuzitiu mobilného zariadenie &i SIM karty a prijat vSetky opatrenia
k ich ochrane.

3. Klient je povinny vyvarovat sa pozi€iavaniu mobilného zariadenia ¢i SIM Kkarty tretim
osobam bez toho, aby ste mal neustalu kontrolu nad ich nakladanim s mobilnym zariadenim
a SIM kartou.

4. V pripade, Ze hrozi riziko, ze by klient mohol ponechat mobilné zariadenie mimo svoj
dohlad, je povinny znemoznit jeho pouzivanie tretim osobam koédom PIN atento kod
uchovavat' v tajnosti a neoznamovat ho tretim osobam, ani si ho nikam nepoznamenavat.

5. Autorizany kod, ktory klientovi je doruCeny Bankou, si klient nesmie nikam poznamenavat
a sms s autorizaénym kédom nesmie ziadnej osobe spristuprfiovat.

6. Klient je povinny v zavislosti od technického pokroku v oblasti funkcii mobilnych zariadeni
zabezpedit funkcie svojho mobilného zariadenia proti moznosti automatického pripojenia tretej
osoby k mobilnému zariadeniu.

7. Pre smartbanking a autorizaciu vyuzitim aplikacie smartbanking je najdéleZitejSie mobilné
zariadenie, na ktorom klient vyuziva aplikaciu smartbanking. Klient je povinny mat takéto
mobilné zariadenie vzdy pod dohladom. Pre jeho zabezpecenie platia obdobne pravidla pre
mobilné zariadenia uvedené vySSie. Klient je povinny sa vzdy odhlasit z aplikacie
smartbanking bezprostredne po ukonCeni prace s nou a nikdy nepoziCiavat ani
neponechavat mimo dohlad svoje mobilné zariadenie, pokial je prihlaseny do aplikacie
smartbanking.

8. Klient ma povinnost' zabezpecit na mobilnom zariadeni, na ktorom sa rozhodne pouZivat
internetbanking alebo smartbanking, a kde je to technicky mozné, aspon antivirus a funkény
firewall a tieto ochranné prvky pravidelne aktualizovat. Banka odporuca, aby klient pouzival
na mobilnych zariadeniach, ktoré to umoznuju a prostrednictvom ktorych vyuZiva sluzby

15/19



Banky, aplikaciu smartbanking namiesto prihlasovania do internetbankingu prostrednictvom
internetovych prehliadacov.

9. | v pripade, ze na mobilnom zariadeni klient nepouziva internetbanking ani smartbanking, ale
v takomto mobilnom zariadeni je zapojena SIM karta (tzn. SIM karta, ktora obsahuje telefénne
Cislo, ktoré je urCené k prijimaniu autorizacnych sms kodov od Banky), je klient povinny
zabezpeCit takéto mobilné zariadenie, pokial je to technicky mozné, aspon funk&nym
firewallom a antivirovou ochranou a tieto ochranné prvky pravidelne aktualizovat.

10. Klient je povinny pravidelne sledovat informacie (najma od Banky) o novych hrozbach,
viroch, spywareoch apod. a v sulade s tym zaistit ochranu mobilného zariadenia.

11. Postup uvedeny v odsekoch 8 - 10 sluzi k obmedzeniu rizika utajeného preposielania
autorizacnych sms kdédov zasielanych Bankou (v pripade napadnutého mobilného
zariadenia); alternativou k obmedzeniu uvedeného rizika je pouzivanie SIM karty vylu¢ne
v tzv. ,hlupych telefébnoch.

Cl. XIVa. Blokacia internetbankingu a smartbankingu

1. Banka je opravnena trvalo alebo do¢asne zablokovat internetbanking v pripade, Ze:

a) vznikne podozrenie na zneuzitia internetbankingu alebo déjde k zneuzitiu internetbankingu,

b) sa vyznamne zvysi riziko, Ze klient nebude schopny splacat uver, ktory mozno Cerpat
prostrednictvom internetbankingu.

2. Banka je opravnena trvalo alebo docCasne zablokovat smartbanking v pripade, Ze
vznikne podozrenie zo zneuzitia smartbankingu alebo déjde k zneuZzitiu smartbankingu.

3. Banka je opravnena trvalo alebo doCasne zablokovat pouZitie biometrického snimaca pre
aplikaciu smartbanking v mobilnom zariadeni v pripade, ze vznikne podozrenie zo zneuZitia
alebo dbjde ku zneuzitiu tohto spdsobu autorizacie.

4. Pokial Banka po zablokovani internetbankingu, smartbankingu alebo pouzitia biometrického
snimacCa pre aplikaciu smartbanking kontaktuje klienta, Banka ho kontaktuje Bankou
zvolenym spbésobom (napriklad telefonicky alebo elektronicky), a v takom pripade mu oznami
dovody blokacie a dohodne s nim dalSi postup, napr. zmenu z do¢asnej blokacie na trvalu
blokaciu.

Cl. XV. Kontaktujte klientskeho pracovnika

1. V pripade, Ze klient obdrzi e-mail s upozornenim na akukolvek zmenu v spdsobe
prihlasovania do internetbankingu ¢i s informaciou o zmene www adresy prihlasovacej
stranky, alebo v pripade, Ze klient zisti netypické ¢i inak podozrivé spravanie sa
prihlasovacej stranky, vratane automatického presmerovania, alebo iné podozrivé
skuto€nosti, klient nesmie vykonavat' Ziadne ukony, ktoré by mohli viest k prezradeniu &i k
zneuzitiu dévernych udajov a je povinny bezodkladne kontaktovat pracovnikov Banky.

2. Klient ma povinnost' informovat Banku pri podozreni z podvodu, pri podvode alebo pri
bezpecnostnej hrozbe osobne na ktorejkolvek poboCke Banky. Uvedenym postupom nie je
dotknuté oznamovanie o zneuZiti internetbankingu a smartbankingu podla ¢&l. XVI. tychto
podmienok.

Cl. XVI. Oznamenie o zneuziti internetbankingu a smartbankingu

1.Klient je povinny bezodkladne oznamit Banke stratu, odcudzenie alebo zneuZitie
prihlasovacieho mena a hesla do internetbankingu ¢i smartbankingu, neautorizovany pristup
do smartbankingu pomocou biometrickych udajov, elektronického podpisu, mobilného
zariadenia (SIM karty), na ktoré sa zasielaju sms kody, mobilného zariadenia s aplikaciou
smartbanking, tokenu pre sluzby API alebo inych dbévernych udajov, ako aj iné zneuzitie
alebo neautorizované pouzitie internetbankingu ¢i smartbankingu.

2.Klient je povinny oznamit’ stratu, odcudzenie alebo zneuZitie vysSie uvedenych udajov a iné
zneuzitie €I neautorizované pouzitie internetbankingu ¢i smartbankingu telefonicky na tel.
Cislo: +421 2 5262 0310. Tato teleféonna linka je klientovi k dispozicii nepretrzite ktorykolvek
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den v roku. Pri oznameni je klient povinny zodpovedat kontrolné otazky poloZené Bankou.
Bez oznamenia tychto udajov sa nepovazuje oznamenie klienta za riadne a Banka nie je
povinna takéto oznamenie prijat. Klient nesmie poskytnut Banke svoje heslo pre prihlasenie
do internetbankingu; Banka nebude od klienta poZzadovat' poskytnutie hesla pre prihlasenie do
internetbankingu. V pripade riadneho oznamenia je Banka opravnena, ale nie povinna,
overit toto oznamenie napr. spatnym kontaktovanim klienta. Klient suhlasi s tym, Ze Banka je
opravnena z preventivnych a bezpecnostnych dbévodov od okamziku riadneho prijatia
oznamenia podla tohto ¢lanku nevykonavat Ziadne uZz podané alebo uz prijaté pokyny na
tarchu uctu, ku ktorému ma klient pristup na zaklade oznameného prihlasovacieho mena do
internetbankingu a zablokovat' pristup do internetbankingu na zaklade tohto uzivatelského
mena. Banka nie je zodpovedna za Skodu spdsobenu klientovi z dbévodu vykonania
bezpeénostnych opatreni podfa tohto ¢lanku.

3.Klient je povinny poskytnut Banke vSetku sucinnost v suvislosti s oznamenim o zneuziti
internetbankingu alebo smartbankingu vykonaného podfa tohto ¢lanku, a to najma za ucelom
zistenia spdsobu ¢i pri€iny napadnutia zariadenia klienta. Klient je povinny zodpovedat na
otazky polozené Bankou, ktoré podfa nazoru Banky suvisia s oznamenim klienta o moznom
zneuziti internetbankingu alebo smartbankingu. Klient je povinny na Ziadost Banky odovzdat
zariadenie, prostrednictvom ktorého doslo (alebo mohlo ddjst) k zneuzitiu internetbankingu
alebo smartbankingu alebo k vyzradeniu niektorych z informacii uvedenych v odseku 1 tohto
¢lanku, prislusnému organu (najma policii) alebo Bankou zvolenému nestrannému
odbornikovi za u€elom preskumania zariadenia. Z tohto dévodu je klient povinny zdrzat' sa
akychkolvek zasahov do zariadenia po zisteni mozného zneuzitia internetbankingu alebo
smartbankingu ¢i mozného vyzradenia niektorej informacie uvedenej v odseku 1 tohto ¢lanku.
Banka odporuca klientovi pred odovzdanim zariadenia zalohovat cely (resp. pre klienta
podstatny) obsah zariadenia.

Cl. XVla. Informacie o poskytovani finanéného sprostredkovania

1. Pri uzatvarani zmlav a dalSich suvisiacich pravnych ukonoch je Banka, pokial z predmetného
pravneho ukonu nevyplyva inak, zastipena obchodnou spoloénostou Fio Slovakia, a.s., ICO:
35 828 137, so sidlom Nam. SNP 21, 811 01 Bratislava, zapisanou v obchodnom registri
vedenom Okresnym sudom Bratislava |., oddiel: Sa, vlozka ¢.: 2892/B (dalej aj len financny
sprostredkovatel). Finan¢ny sprostredkovatel je akciovou spolo¢nostou.

2. Finan¢ny sprostredkovatel je odo dna 23.10.2015 pod registratnym Cislom 208336 zapisany
v Registri finanénych agentov a finanénych poradcov vedenom Narodnou bankou Slovenska,
dostupnom na webovej stranke https://regfap.nbs.sk/, ako viazany financny agent pre sektor
poskytovania uverov a spotrebitefskych uverov a pre sektor prijimania vkladov a ako viazany
investiCny agent pre sektor kapitalového trhu. Registraciu je mozné overit si na uvedenej
webovej stranke.

3. Finanény sprostredkovatel vykonava finanéné sprostredkovanie na zaklade pisomnej
mandatnej zmluvy vyhradnej povahy, ktoru ma uzatvorenu s jednou finan€nou instituciou —
Bankou. Finan¢ny sprostredkovatel je z titulu tejto zmluvy opravneny zastupovat’ Banku pri
uzatvarani zmluvy s klientom a k dalSim pravnym ukonom v ramci zmluvného vztahu
s klientom. Odplatu za vykonavanie finanéného sprostredkovania hradi Banka. Na Ziadost
klienta bude jej vySka oznamena. Finanény sprostredkovatel vykonava finanéné
sprostredkovanie v sulade s touto zmluvou av sulade so zakonom €. 186/2009 Z.z. o
finan€nom sprostredkovani a finanénom poradenstve a o zmene a doplneni niektorych
zakonov.

4. Finan¢ny sprostredkovatel nema kvalifikovanu u€ast na zakladnom imani ani hlasovacich
pravach Banky. Banka ma kvalifikovanu ucast na zakladnom imani a hlasovacich pravach
finanéného sprostredkovatela. Banka je jedinym spolo¢nikom &eskej obchodnej spolo¢nosti
RM-S FINANCE, s.r.o., ICO: 629 15 240 sidlo: Ceska republika, 117 21 Praha 1, V Celnici
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7.

1.

1028/10. Obchodna spolo¢nost RM-S FINANCE, s.r.o. je jedinym akcionarom financ¢ného
sprostredkovatefla.

. Osobitnymi predpismi upravujucimi mimosudne rieSenie sporov vyplyvajucich z finanéného

sprostredkovania su najma zakon ¢&. 244/2002 Z.z. o rozhodcovskom konani, zakon €.
335/2014 Z.z. o spotrebitelskom rozhodcovskom konani a o zmene a doplneni niektorych
zakonov, zakon €. 420/2004 Z.z. o mediacii a o doplneni niektorych zakonov a zakon ¢.
391/2015 Z.z. o alternativnom rieSeni spotrebitelskych sporov a o zmene a doplneni

niektorych zakonov.

. Klient je opravneny podat reklamaciu (staznost) na vykonavanie finan¢ného

sprostredkovania Banke alebo finanénému sprostredkovatelovi v sulade s Reklamacnym
poriadkom Banky. Dal$ie podrobnosti si uvedené v Reklama&nom poriadku zverejnenom na
webovej stranke http://www.fio.sk.

Poplatky a iné naklady finan¢nej sluzby, ktoré hradi klient, su uvedené v prislusnom Cenniku
Banky. Finanénému sprostredkovatelovi klient Banky neplati ziadnu odmenu.

Cl. XVII. Zavereéné ustanovenia

V zaujme zlepSenia kvality sluzieb poskytovanych Kklientovi, v nadvaznosti na vyvoj
pravneho prostredia a tiez s ohladom na obchodnu politiku Banky je Banka opravnena tieto
Podmienky menit a dopifiat (vyhlasovat nové znenie). Banka je opravnena navrhnit
klientovi zmenu zmluvy o elektronickej sprave uctu a tychto obchodnych podmienok (vratane
Cennika) (dalej tiez ,navrh na zmenu zmluvy“). Navrh na zmenu zmluvy sa Kklientovi
poskytuje aspon 2 mesiace pred navrhovanym diom ucinnosti zmeny, a to prostrednictvom
internetbankingu, ak ho ma klient zriadeny, alebo na inom trvanlivom médiu. Zmluvné strany
sa dohodli, Zze ak klient pred navrhovanym diom ucinnosti navrhu na zmenu zmluvy
neoznami Banke, ze navrh na zmenu zmluvy neprijima, plati, Zze klient navrh na zmenu
zmluvy prijal. Ak klient nesuhlasi s navrhom na zmenu zmluvy, ma pravo na okamzité
ukon&enie zmluvy o elektronickej sprave uctov bez poplatkov pred navrhovanym drom
ucinnosti navrhu na zmenu zmluvy. Ak klient oznami Banke, Ze s navrhom na zmenu
zmluvy nesuhlasi, povazuje sa to automaticky za vypoved zmluvy o elektronickej sprave
uctov podanu Bankou, ak Banka nestanovi inak; v takom pripade sa za okamzik doru€enia
vypovede Kklientovi povazuje doruCenie (zo strany klienta) odmietnutia navrhu na zmenu
Zmluvy a vypovedna lehota 2 mesiace zaCina plynut nasledujuci den. Oznamenie o
nesuhlase klienta s navrhom na zmenu zmluvy, odvolanie tohto oznamenia, uplatnenie si
prava na okamzité ukonCenie zmluvy, ako aj pripadna vypoved zmluvy zo strany klienta
musia byt doru¢ené Banke v pisomnej podobe na adresu jej sidla ¢i prisluSnému pracovisku
(pobocke). Ak bola podana vypoved zmluvy, klient je kedykolvek pred dhnom, kedy ma
navrhovana zmena zmluvy nadobudnut ucinnost, opravneny odvolat svoj nesuhlas s
navrhom na zmenu. VCasné odvolanie nesuhlasu s navrhom na zmenu zmluvy, podfa
predchadzajucej vety, ma za nasledok, ze automaticky podana vypoved zo strany Banky
podfla predchadzajucich ustanoveni tohto odseku sa povazuje za zruSenu (ak uz neuplynula
vypovedna lehota automaticky podanej vypovede). Klient Ziada Banku, aby mu bol navrh na
zmenu zmluvy alebo obchodnych podmienok zaslany prostrednictvom internetbankingu
do tejto aplikacie v podobe nového uplného znenia zmluvy ¢i obchodnych podmienok tak,
aby mohol tento navrh uchovat a vyuzivat pocas primeranej doby a aby mohol tento navrh v
nezmenenej podobe reprodukovat. Banka Ziadost klienta prijima.

. Informacie o spracuvani osobnych udajov su uvedené v Informacénom memorande Banky,

ktorého aktualne znenie je klientovi dostupné na webe https://www.fio.sk/o-nas/manualy-
dokumenty-cenniky/informacne-materialy a taktiez na ktoromkolvek klientskom pracovisku
Banky.

. Banka a klient sa dohodli, Ze Banka vyvinie snahu archivovat' vSetky informacie a dokumenty

tykajuce sa i ukon¢eného zmluvného vztahu medzi Bankou a klientom, a to za podmienky,
ze
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a) uz v sulade s prisluSnymi postupmi nepristupila ku skartacii danych dokumentov Ci
informacii, a
b) medzi Bankou a klientom existuje akykolvek dalsi zmluvny vztah.

4. Banka sa zavazuje postupovat podla predchadzajuceho odseku tohto ¢lanku tak, aby podla
moznosti boli vSetky dotknuté informacie a dokumenty skartované az naraz spolu s
dokumentmi a informaciami vztahujucimi sa k poslednému zmluvnému vztahu, u ktorého nie
su splnené podmienky pre dalSiu archivaciu podla predchadzajuceho odseku.

5. Pre ucely predchadzajucich dvoch odsekov tohto ¢lanku sa zmluvnym vztahom nerozumie
taky zmluvny vztah, na zaklade ktorého Banka poskytuje klientovi iba niektoru (Ci niektoré) z
investiCnych sluzieb, investicnych Cinnosti a vedlajSich sluzieb v zmysle zakona o cennych
papieroch (pre tieto ucCely vratane pripadnych uverov vyuzZivanych na ufel umoznenia
obchodu s finanénym nastrojom).

6. Tieto Podmienky boli vyhlasené dia 27. 3. 2020. Podmienky nadobudaju ucinnost dna
30. 3. 2020 a k rovnakému diu nahradzaju doterajSie Obchodné podmienky pre elektronicku
spravu uctov, ak nie je dalej uvedené inak. Vo vztahu k zmluvam uzatvorenym predo driom
ucinnosti Podmienok podfa predchadzajucej vety, nadobudaju Podmienky ucinnost dnia
1. 6. 2020 a k rovhakému dnu nahradzaju doterajSie Obchodné podmienky pre elektronicku
spravu uctov.

Ing. Marek Polka v. r.
veduci organizacnej zlozky
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