Obchodné podmienky
pre elektronicku spravu uctov
vedenych bankou Fio banka, a.s., IC: 61858374, V Celnici 1028/10, 117 21 Praha 1, Ceska republika, zapisanou v
obchodnom registri vedenom Mestskym sudom v Prahe, oddiel B, vlozka 2704, prostrednictvom organizacne;j
zlozky Fio banka, a.s., poboc¢ka zahrani¢nej banky, ICO: 36869376, Kollarovo nam. 15, 811 06 Bratislava,
zapisanej v obchodnom registri vedenom Okresnym sudom Bratislava I, oddiel: Po, vlozka ¢.: 1875/B (d’alej aj len
,,Banka®)

I.  Predmet upravy

1. Banka umoziuje svojim klientom na zaklade zmluvy o elektronickej sprave uctov (d’alej len ,.zmluva®) elektronicky
spravovat’ ich gty vedené Bankou, pripadne priamo bankou Fio banka, a.s., IC: 61858374, CR (dalej tiez len
»internetbanking®). Ak sa d’alej piSe o internetbankingu, méze tym byt podla povahy Gpravy mysleny taktiez tzv.
,smartbanking®, teda sluzba priameho bankovnictva, pomocou ktorej Banka umoznuje svojim klientom na zéklade zmluvy
elektronicky spravovat’ ich ucty vedené Bankou, ato pouzitim na tento ucel Bankou urcenej aplikdcie smartbanking
v klientovom mobilnom zariadeni. Pre smartbanking platia vSetky nasledujice ustanovenia rovnako ako pre
internetbanking, ak nie je dalej uvedené inak. Elektronickou spravou uctov sa rozumie bezdokladové elektronické
podavanie pokynov a vyuzivanie d’alSich sluZieb poskytovanych k Gétu a ziskavanie informdcii o uéte a vykonanych
sluzbach. Opravnenie na elektronicktl spravu uétu fyzickej osoby méze udelit’ majitel’ uctu elektronicky v prospech tretej
fyzickej osoby - klienta Banky uréenim jeho prihlasovacieho mena a prideleného identifikaéného ¢isla klienta. Opravnenie
na elektronicka spravu Gétu pravnickej osoby méze udelit’ pisomne v prospech tretej fyzickej osoby osoba opravnena konat’
za pravnicka osobu. Su¢asne ur¢i majitel’ Gctu aj rozsah splnomocnenia, tzn. urci, ktoré ukony je splnomocnena osoba
opravnena vykonavat. Splnomocnend osoba spravuje Uéet majitela v medziach splnomocnenia svojim vlastnym
prihlasovacim menom, heslom a zvolenym spdsobom autorizacie elektronickej komunikacie.

2. Tieto obchodné podmienky pre elektronicka spravu uétov (d’alej tiez len Podmienky) dopliuj alebo podrobnejsie upravuja
niektoré ustanovenia zmluvy, pripadne k nim uvadzaji zavidzny vyklad. V pripade rozporu medzi tpravou v zmluve
a Podmienkach platia ustanovenia zmluvy.

1. Spésob prenosu a zabezpecenia prenasanych dat

1. Vsetky pokyny a informacie, ktoré sa daji podat, resp. ziskat’ pomocou elektronickej spravy uétov, st prenasané medzi
serverom Banky a pocitacom ¢i obdobnym mobilnym zariadenim, ako napriklad tzv. chytrym telefonom, (dalej len
,,pocitac®) klienta bud’ prostrednictvom datovych alebo telefonnych liniek. Adresa serveru Banky je: http://www.fio.sk/. Za
adresu serveru Banky sa v8ak povazuje aj: http://www.fio.cz/.

2. Klient je pri kazdom svojom pripojeni na server Banky povinny overit’ jeho identifikaciu (SHAL1 Fingerprint) porovnanim
s touto spravnou identifikaciou: 92:DB:4B:00:79:C2:1E:FA:C5:63:33:4D:C5:0C:E6:0D:8A:F4:B7:05 (v Microsoft Internet
Explorer je toto ¢islo zobrazované bez oddelujucich dvojbodiek). Banka nezodpoveda za $kodu spésobenu porusenim tejto
povinnosti klientom. Identifikaciu servera Banky overite v okne, ktoré otvorite kliknutim na ikonu ,,ZItého visiaceho
zamku®, ktora je, v zavislosti od pouzitého internetového prehliadaca, umiestnena obvykle na hornej alebo dolnej ovladacej
liste. V pripade aplikacie smartbanking je klient povinny overit’ identitu poskytovatel'a a autora aplikacie pri jej inStalacii do
mobilného zariadenia, pri pripojeni na server Banky prostrednictvom aplikéacie smartbanking uz klient overenie identifikacie
serveru Banky nevykonava.

2a. Klient je pri kazdom svojom pripojeni aplikaciou Fio-podpis (d’alej tiez len ,.elektronicky kI'a¢®) povinny overit jej

identifikaciu (SHA1 Fingerprint) porovnanim s touto spravnou identifikaciou:
B7:7B:9E:D2:1F:C8:B3:0C:12:DA:0A:5E:13:53:26:7B:F2:8D:70:D7, po aktualizacii certifikatu s touto spravnou
identifikaciou: 2A:3C:95:42:AB:AA:56:26:78:AD:8A:2C:67:89:D6:F8:EC:BC:69:8A. Banka nezodpovedd za $kodu
sposobentt porusenim tejto povinnosti klientom. Identifikaciu Fio-podpisu je zobrazend v okne prostredia JAVA pri
spusteni aplikacie Fio podpis, alebo — V pripade prijatia tohto certifikatu za déveryhodny — v déveryhodnych certifikatoch
Vv prostredi JAVA.

3. Identifikacia podla ods. 2 aZ2a je pravidelne menena. O tejto zmene je klient informovany v dostatoénom predstihu
oznamenim na strankach serveru Banky. Stcasne su zmenené tieto Podmienky. Ak déjde k zmene identifikacie, je klient
povinny pri svojom najblizséom pripojeni na server Banky overit novu identifikaciu. Jej spravne znenie ziska na
ktorejkol'vek pobocke Banky a v tychto Podmienkach. Banka nezodpoveda za Skodu sposobenu porusenim tejto povinnosti
klientom.

4. Banka zriad’uje Klientovi pristup na neverejné stranky servera Banky pomocou uzivatel'ského mena a hesla, ktoré si klient
zvoli a dohodnutym sp6sobom odovzda Banke. Klient je opravneny heslo kedykol'vek zmenit'.

I11. Autorizacia elektronicky zadanych pokynov

1. Elektronicky podané pokyny musia byt’ klientom autorizované, tzn. podpisané jednym z nizsie uvedenych spésobov alebo
ich kombinaciou, v zavislosti od spésobu zvoleného klientom, pripadne stanoveného Bankou v ¢l. VII Podmienok. Pokyny
podané elektronicky pomocou smartbankingu musia byt klientom autorizované zadanim PINu pre smartbanking, pricom
tento sposob autorizacie nie je mozné kombinovat’ S ostatnymi spésobmi. Ak bol pokyn autorizovany, ma sa za to, ze klient
sthlasil s podanim a vykonanim pokynu, ak klientom nie je preukazané, Ze pokyn neautorizoval.

2. Autorizacia elektronickym podpisom. Banka doda klientovi program, ktory mu umozni vytvorit’ si vlastny elektronicky
podpis — sifrovaci klI'i¢. Verejnt ¢ast’ svojho Sifrovacieho kl'i¢a odovzda klient osobne Banke pred spustenim elektronicke;j
komunikacie. Sprava pristupu k tajnej Casti Sifrovacieho kI'i¢a a k heslu kl'ica je plne v zodpovednosti klienta. Ak je
klientom pravnickd osoba, musi kazda fyzickda osoba, ktora je opravnend v mene klienta podavat pokyny a ziskavat
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informacie, mat’ svoje uzivatel'ské meno a heslo, ktoré je povazované za uzivatel'ské meno a heslo klienta, a svoj Sifrovaci
kg, ak si zvolila autorizaciu elektronickym podpisom. Manual pre elektronicku aplikaciu Fio-podpis, uréeny pre instalaciu
a pouzitie elektronického podpisu, je mozné ziskat' na kazdej pobocke Banky alebo na webovej stranke Banky:
http://www.fio.sk/spolocnost-fio/manualy-dokumenty-cenniky/manualy. Klient je povinny pri inStalacii a pouZiti
elektronického Fio - podpisu postupovat’ podl'a uvedeného manualu. Autorizaciu pokynu prostrednictvom elektronického
Fio - podpisu vykonava klient uvedenim svojho hesla k stikkromne;j ¢asti elektronického Fio — podpisu (Sifrovacieho kl'ica)
do prislusného pola formulara pre zadavanie pokynov v ramci internetbankingu po tom, ¢o sa riadne prihlasil do
internetbankingu svojim prihlasovacim menom a pristupovym heslom. Nasledne je vygenerovand verejna cast
elektronického Fio — podpisu, ktora je zaslana Banke. Banka overi zhodu zaslanej verejnej Casti elektronického Fio —
podpisu s verejnou ast'ou elektronického Fio — podpisu, ktora bola uloZend u Banky. Ak je zaslana a uloZena verejna Cast’
elektronického Fio — podpisu zhodn4, je pokyn autorizovany.

3. Autorizacia jednorazovym sms kédom. Klient oznami Banke telefonické ¢islo, na ktoré bude Banka klientovi zasielat’
sms spravy s jednorazovym autorizaénym koédom. Autorizacny kod je urceny vzdy k jednoznacne definovanému pokynu.
Klient si vramci nastavenia podmienok autorizicie moZe spomedzi moznosti ponukanych Bankou zvolit dizku
autorizaéného kodu (5 — 25 znakov), pocet pokusov pre zadanie kodu (1 — 5 pokusov) a platnost’ autorizaéného kodu (max.
20 mintt). V pripade prepadnutia platnosti autorizaéného kodu (vygenerovania nového autorizaéného kodu k zadanému
pokynu, uplynutiu stanovenej doby platnosti) klient moze poziadat’ 0 zaslanie nového jednorazového autoriza¢ného kodu.
Autorizaciu pokynu prostrednictvom sms kodu vykonava klient uvedenim zaslaného sms kodu do prislusného pola
formulara pre zadavanie pokynov v ramci internetbankingu po tom, ¢o sa riadne prihlasil do internetbankingu svojim
prihlasovacim menom a pristupovym heslom. Ak je klientom vlozeny sms kod zhodny s sms kodom vygenerovanym a
zaslanym Bankou, je pokyn autorizovany.

3a. Autorizacia PINom pre smartbanking. Pre pouzivanie smartbankingu si klient do svojho mobilného zariadenia opatri
Bankou uréenu aplikaciu smartbanking umozfiujucu poskytovanie tejto sluzby podla operaéného systému mobilného
zariadenia (na internetovych strankach Banky je mozné najst’ odkazy na autorizované zdroje tejto aplikacie). Bankou
urenymi aplikaciami smartbanking nemusia byt podporované vsetky typy mobilnych zariadeni a ich operacné systémy.
Klient zriadi pouZzivanie smartbankingu pokynom v internetovom rozhrani internetbankingu spolocne so zadanim
pristupového hesla smartbankingu a zadanim unikatneho identifikaéného kodu (d’alej len ,,UID*) mobilného zariadenia,
ktoré bude pre pristup k smartbankingu pouzivané (pri¢om z iného mobilného zariadenia nebude pristup umozneny). Tento
pokyn musi byt riadne autorizovany elektronickym podpisom a/alebo jednorazovym sms kdédom, v zavislosti od spdsobu
autorizacie zvolenej klientom. Ak bude chciet’ klient prostrednictvom smartbankingu podavat’ pokyny, je nevyhnutné
zriadit' v internetovom rozhrani internetbankingu PIN pre smartbanking atento PIN riadne autorizovat’ elektronickym
podpisom a/alebo jednorazovym sms kdédom, v zévislosti od spdsobu autorizacie zvolenej klientom. Autorizaciu pokynu
prostrednictvom PINu pre smartbanking vykonava klient zadanim PINu pre smartbanking do prislusného pola pre
zadavanie pokynoVv Vv aplikacii smartbanking po tom, ¢o sa riadne prihlasil do smartbankingu svojim prihlasovacim menom
a heslom smartbankingu.

4. Nastavenie spOsobu a podmienok autorizacie podla ods. 2 a 3 konkrétneho klienta je uvedené v Protokole o nastaveni
autorizacie elektronickych pokynov. Nastavenie spdsobu a podmienok autorizacie PINom pre smartbanking podl'a ods. 3a
je povazované za nastavent autorizaciu elektronickych pokynov podla Zmluvy o elektronickej sprave G¢tov okamzikom
zriadenia smartbankingu Klientom prostrednictvom internetového rozhrania internetbankingu, i ked’ tento spdsob autorizacie
nie je uvedeny v Protokole o nastaveni autorizacie elektronickych pokynov.

5. Spdsob a podmienky autorizacie podla ods. 2 a 3 mdze klient menit’ osobne na pobocke Banky. Sposob a podmienky
autorizacie podl'a ods. 3a moze klient menit’ elektronicky prostrednictvom internetového rozhrania internetbankingu.

IV. Zriad’ovanie a rusenie poductov bezného uétu a rusenie aétov pomocou elektronickej spravy

1. Prostrednictvom elektronickej spravy uctov sa daju zriadovat’ a rusit’ podicéty bezného uétu (d’alej len poducty), ak to je
vyslovne uvedené ako jedna z moznosti v ¢l. VII. Podmienkou pre zriad'ovanie podtacétov je uzatvorenie a platnost
prislusného dodatku k zmluve o vedeni bezného uctu.

2. Prostrednictvom elektronickej spravy uctov sa daju tiez rusit’ Gcty, s vynimkou beznych uétov, Fiokonta, beznych vkladov,
$pecialnych beznych uétov a uctov, o ktorych to stanovi Zmluva o vedeni uctu alebo Obchodné podmienky pre zriad’ovanie
a vedenie uctov (vydavané Bankou, prip. vydavané priamo bankou Fio banka, a.s., ak ide o elektronicku spravu uctu
vedeného priamo bankou Fio banka, a.s.), aj ked’ neboli zalozené pomocou elektronickej spravy tétov, pokial’ sa Banka a
klient nedohodnt inak. Po dobu jedného roka odo diia zruSenia a¢tu moZe klient nad’alej ziskavat’ vSetky informacie o ucte
¢i poducte, vratane pohybov na uéte ¢i podacte.

V. Rozsah zodpovednosti stran

1. Klient zodpoveda za zavizky vzniknuté elektronickym podanim pokynu rovnako, ako by bol pokyn alebo Ziadost' podana
pisomne.

2. Klient zodpoveda za logickl spravnost’ a stlad vsetkych svojich elektronicky podanych pokynov so zmluvou
a Podmienkami, pripadne d’al§imi predpismi.

3. Klient zodpoveda za $kodu, ak Skodu sposobil svojim podvodnym konanim, umyselnym nesplnenim povinnosti pouzivat
internetbanking podl'a podmienok uvedenych v zmluve ¢i Podmienkach, imyselnym nesplnenim povinnosti podla ¢l. XVa
alebo umyselnym poruSenim povinnosti vykonat’ vSetky primerané ukony na zabezpelenia dévernych udajov, alebo
z hrubej nedbanlivosti. Hrubou nedbanlivost'ou sa rozume porusenie akejkol'vek povinnosti klienta vyplyvajacej z ¢lanku II,
IILVII, IX, XT az X1V, XV a XVa tychto podmienok, najmé poruSenie opatreni za ucelom zaistenia bezpecnosti a utajenia
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doévernych udajov, porusenie povinnosti na zabezpecenie pocitaca pouzivaného pre pristup do internetbankingu, porusenie
povinnosti na zabezpecenie mobilného zariadenia/SIM karty pouzivanej na zasielanie SMS kodov, poruSenie povinnosti
overit’ identifikaciu servera Banky alebo aplikacie pre elektronicky podpis alebo porusenie povinnosti véas oznamit’ Banke
podozrenie na zneuzitie bezpec¢nostnych udajov.

4. Klient neznasa nijaké financné dosledky vyplyvajuce zo zneuzitia internetbankingu od okamihu oznamenia skuto¢nosti
podrla ¢lanku XVa okrem pripadov, ked konal podvodnym spdsobom.

5. Klient znasa stratu az do 100 eur, ktora stvisi so vSetkymi neautorizovanymi platobnymi operaciami vykonanymi
prostrednictvom internetbankingu a ktord je spdsobend zneuzitim internetbankingu neopravnenou osobou v dosledku
nedbanlivosti klienta pri zabezpedovani dovernych tdajov, t.j. v dosledku nedbanlivosti pri plneni povinnosti klienta
vykonat' vSetky primerané tikony na zabezpecenia dovernych udajov (ako personalizovanych bezpecnostnych prvkov
internetbankingu), ak v zmluve ¢i Podmienkach nie je uvedené inak. Primeranymi ukonmi na zabezpeCenie ochrany
dovernych tidajov sa na ucely tohto ¢lanku povazuju vSetky tikony na zabezpeCenie ochrany dévernych tdajov, ktoré su
uvedené v zmluve a Podmienkach.

6. Banka zodpoveda za bezchybnost' spracovania poziadaviek Klienta, ktoré st jej odovzdané v sulade so zmluvou
a Podmienkami. Banka nenesie ziadnu zodpovednost’ za pripadné skody vzniknuté z dovodu poruchy prenosovej siete alebo
z dévodu nahody, t.j. nepredvidatel’nej a na voli Banky nezavislej udalosti, ktorej nasledky nemohla Banka odvratit’.

7. Banka zodpoveda za nespravne vykonanie pokynu, ibaze klientovi doloZi, Ze ¢iastka nespravne vykonaného pokynu bola
riadne a vCas pripisana na cet poskytovatel'a platobnych sluzieb prijemcu.

8. Banka nezodpoveda za platobnil operaciu vykonani na zéklade neautorizovaného pokynu alebo za chybne vykonant
platobnu operaciu, ak klient neoznamil tuto skuto¢nost’” Banke bez zbytoéného odkladu odo diia zistenia neautorizovanej
alebo chybne vykonanej platobnej operacie, najneskdr vSak do 13 mesiacov odo diia odpisania peniaznych prostriedkov,
Z prislusného uctu.

V1. Zmluvna odmena a poplatky
1. Vyska odmeny uctovana Bankou za umoznenie elektronické spravy uctov je uvedena v Cenniku finanénych operacii
asluzieb, ktory vydava Banka. Cennik moézZe byt vydany vo forme niekolkych ¢iastkovych cennikov. Naklady na
komunikaciu s Bankou hradi klient.
2. Poplatky za vykonané pokyny zadané pomocou elektronickej spravy 0Gétov apoplatky za vyuzitie informaénych
a autorizaénych prostriedkov st rovnako uvedené v Cenniku finanénych operacii a sluzieb.

VII. Pokyny a informacie, ktoré sa daju podavat’, resp. ziskavat’ prostrednictvom el. spravy aétov

1. Ak je prislu$na sluzba Bankou poskytovana a ak nie je d’alej uvedené inak, elektronickou spravou uétov sa daju podavat

tieto pokyny:
a) podanie/zmena/rusenie riadnej vypovede na vklad s vypovednou lehotou alebo na sporiaci ucet s vypovednou lehotou,
b) prevodny prikaz (prikaz na prevod finan¢nych prostriedkov),
c) odvolanie prevodného prikazu, ktorého splatnost’ este len nastane,
d) trvaly prevodny prikaz z bezného G¢tu alebo bezného vkladu,
e) zmena/rusenie trvalého prevodného prikazu z bezného uctu alebo bezného vkladu,
f) zriadenie/zmena/zrusenie stihlasu s inkasom v prospech iného uctu,
g) zriadenie/zmena/zruSenie stihlasu s platbami SIPO,
h) avizovanie vyberu hotovosti pobocke Banky,
i) zriad'ovanie poduétov a rusenie poduétov, ruenie Gétov! s vynimkou uétov podla &l. IV. ods. 2,
Jj) zmena sposobu pripisovania trokov, dispozicia s urokmi a dispozicia so zostatkom uétu alebo podactu po jeho zrusenti,
k) zmena hesla (pre internetbanking ¢i smartbanking),
1) splnomocnenie tretej osoby na spravu Gétu majitela,
m) zriadenie/zrusenie informacného hlasic¢a o udalostiach na ucte,
n) zriadenie/zrusenie smartbankingu a zadanie pristupového hesla pre smartbanking a UID mobilného zariadenia pre
smartbanking,
0) zriadenie/zmena/zru$enie PINu pre smartbanking,
p) zmena UID mobilného zariadenia pre smartbanking.
2. Elektronickou spravou G¢tov sa dajt ziskavat' tieto informacie:
a) parametre uctov a podactov,
b) zostatok na ucte alebo poducte k urcitému datumu,
) pohyby na uéte alebo poduéte za ur¢ité obdobie (spravy o zaétovani poloZiek),
d) vypis z Gétu alebo poductu,
e) prehlad podanych pokynov spolu s ich stavmi.

3. Pokyny podl'a ods.1 pism. a) az p) musia byt autorizované podla ¢l. III. ods. 1 Podmienok. Niektoré z pokynov
a informacii, ktoré mozno podavat resp. ziskavat’ prostrednictvom el. spravy Gc¢tov, uvadzané v ods. 1 a 2, mozu byt pri
pouziti smartbankingu obmedzené Vv zavislosti od verzie aplikacie, mobilného zariadenia ¢i jeho operacného systémul.

4. Elektronickou spravou U¢tov je mozné zadat’ poziadavku na zalozenie alebo zrusenie informaéného hlasica o niektorych
udalostiach na ucte. Klient si moze zvolit’ hlasi¢ podla aktualnej ponuky pristupnej klientovi v ramci elektronickej spravy
uctov. Klient je opravneny zvolit’ moZznost’ zasielania informacii o udalostiach na ucte formou sms alebo e-mailu na nim
zadany kontakt.

! Rusit uéty, pripadne inak nakladat’ s i¢tami, moze iba majitel’ Gi¢tu a osoba na to majitelom G¢tu splnomocnena.
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VIIl. Bezpecnostné upozornenia stvisiace s vyuZivanim internetbankingu

.V suvislosti s vyuzivanim elektronickych komunika¢nych sluzieb si Vas dovolujeme informovat o niektorych
bezpecnostnych rizikach s tym spojenych a upozornit Vas na zakladné moznosti, ktorymi mézete Vy, ako uZzivatel,
ochranit’ svoje osobné tudaje, prihlasovacie meno a pristupové heslo do internetbankingu, elektronicky kIa¢, heslo
chraniace elektronicky kI'a¢, PIN pre smartbanking, pripadne zaslany sms kod, telefonne ¢islo, UID mobilného zariadenia
a iné doverné alebo citlivé tdaje (d’alej tiez ,,doverné tidaje*) a pocita¢ pred ich zneuzitim. Ide o zakladné pravidla, ktoré je
potrebné dodrziavat’ na ochranu Vasich dovernych udajov a Vasho poéitaca.

Banka aklient bert na vedomie, Ze =zaistenie bezpeénosti dbévernych informacii pri vyuZivani elektronickych
komunika¢nych sluzieb je zodpovednostou obidvoch zmluvnych stran v rozsahu ich sféry vplyvu, a ze zavedenic a
dodrziavanie niektorych preventivnych opatreni moze vyzadovat' finanéné naklady.

Banka je povinna na svoje naklady vykonat’ vo svojej sfére vplyvu také technické a organizané opatrenia za tcelom
zaistenia bezpe¢nosti dovernych udajov, ktoré st s ohladom na obvyklé rizikd poruSenia ochrany dévernych udajov
technicky mozné a primerané.

Klient je povinny na svoje naklady vykonat vo svojej sfére vplyvu také technické opatrenia za tcelom zaistenia
bezpecnosti dovernych udajov, ktoré st s ohladom na obvyklé rizikd porusenia ochrany dovernych udajov technicky
mozné a primerané. Klient berie na vedomie rizika spojené s vyuzivanim elektronickych komunikaénych sluzieb a zavizuje
sa dodrziavat' hlavne nizSie uvedené preventivne opatrenia a postupy na zabezpecCenie bezpecnosti dovernych udajov.
Nedodrzanie tychto pravidiel a opatreni méze viest’ k zneuzitiu dévernych tdajov a k vzniku $kody klientovi alebo tretej
osobe.

S ohl'adom na ¢o najvyssiu ochranu dévernych udajov a majetku klienta odporaca Banka, aby si klient dohodol s Bankou
autorizaciu elektronickych pokynov pomocou sms sprav alebo autorizaciu prostrednictvom elektronického podpisu a aby
vyuzival pre zadavanie svojho hesla pri prihlasovani do internetbankingu graficku klavesnicu.

IX. Rizika plynuce z vyuzivania elektronickych komunikaénych sluzieb
Elektronické komunika¢né sluzby st poskytované prostrednictvom datovych pripadne telefonnych liniek (d’alej tiez
»datové linky*), ktoré neprevadzkuje Banka, ale tretia osoba odli$na od Banky. Zabezpedéenie tychto datovych liniek je
mimo sféry vplyvu Banky a Banka preto nie je schopna uplne zabranit' vSetkym moznym rizikdm zneuzitia dévernych
udajov Vv priebehu prenosu prostrednictvom datovej linky. Pri prenose dévernych tdajov nemozno preto uplne vylagit
riziko neopravneného ziskania dovernych informacii tretou osobou (napr. hrozba tzv. hackerov, interné rizika
prevadzkovatel'a datovej siete, tzv. Man in the middle, t.j. odpocuvanie komunikacie tretou osobou predstierajucou
protistranu komunikacie, odpocuvanie telefonickych hovorov, podvrhnutie dat a pod.).
Niektoré rizika plyntce z vyuzivania elektronickych komunikaénych sluzieb mézu byt tiez vo sfére vplyvu klienta. Medzi
tieto rizika patri predovSetkym nedostatoéné zabezpelenie pocitata klienta, ktory je pouzivany pre prihlasenie do
internetbankingu a na podavanie pokynov Banke a d’alej nespravne nakladanie s dovernymi udajmi klientom a z toho
plynica moznost’ ich zneuzitia zo strany tretich osob.
Banka nezodpoveda za pripadnt $kodu klienta alebo tretich os6b vzniknuti zneuzitim dovernych informacii neopravnene
ziskanych z datovych liniek mimo sféru vplyvu Banky, poditada klienta alebo v désledku nespravneho nakladania s tymito
udajmi klientom, pokial’ nejde o pripad porusenia povinnosti na strane Banky.

X. Preventivne opatrenia vykonavané Bankou
Banka vykonava vo svojej sfére vplyvu preventivne opatrenia zniZujuce riziko zneuzitia dovernych informacii. Medzi tieto
opatrenia patri hlavne Sifrovanie vSetkych dat (t.j. napr. uzivatel'ské meno a heslo do internetbankingu), ktoré st prenasané
medzi po¢itatom klienta a serverom Banky. Vietky data st $ifrované standardom SSL 128bit. Sifrovanie prenasanych dat
vyrazne zniZuje moznost’ zistenia dovernych udajov o klientovi tretou osobou pri prenose datovou linkou a ich nasledného
zneuzitia.
Banka d’alej umoziiuje klientovi vyuzivat” d’alSie bezpecnostné prvky chraniace pristup do internetbankingu, medzi ktoré
patri moznost’ vyuzitia grafickej klavesnice pre zadavanie hesla pri prihlasovani do internetbankingu, ¢o znizuje riziko
neopravneného zistenia tychto tdajov tretou osobou a moznost’ potvrdzovania elektronickych pokynov klienta, podla
Protokolu o0 nastaveni autorizacie elektronickych pokynov, formou sms sprav na individualne stanovené telefonne ¢islo
klienta alebo formou elektronického podpisu.
Informacie o niektorych bezpe¢nostnych opatreniach suvisiacich s vyuzivanim internetbankingu s uvedené tieZ na tejto
webovej adrese: http://www.fio.sk/bankove-sluzby/internetbanking.

XI. Utajeni dovernych udajov
Chrante svoje doverné udaje pred zverejnenim a zneuzitim.
Doverné Gdaje si nezaznamenavajte. Ak si doverné udaje napriek tomu poznamenate, uschovajte ich na mieste, ktoré nie je
vol'ne pristupné tretim osobam.
Neuvadzajte doverné tdaje tak, aby sa dali spojit’ s prislusnym uétom (napr. napisanie doévernych tdajov v dokladoch
spojenych s uétom, automatické zapamaétanie prihlasovacieho mena a hesla do internetbankingu pocita¢om).
Nezadavajte déverné udaje pred inou osobou, neposkytujte doverné tidaje inym osobam, a to ani rodinnym prislu$nikom a
blizkym osobam.
Vase heslo stanovte najlepSie ako kombindciu Cisiel a vel'kych a malych pismen, bez osobného vztahu k Vam ¢i k blizkym
osobam. Jednoduché heslo s osobnymi rysmi je I'ahSie odhalitel'né. Ako heslo a PIN pre smartbanking nepouzivajte svoj
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datum narodenia, rodné &islo, telefonne Cislo, po sebe idice Cislice apod. Heslo a PIN pre smartbanking pravidelne merite.
Nikdy nemeiite heslo do internetbankingu na inom formulari, nez v zalozke Globalne nastavenia v internetbankingu. Banka
od Vas vziadnom pripade nebude vyzadovat' iny postup. Prvé heslo musite zmenit' pri prvom prihlaseni do
internetbankingu. Platnost’ nasledujuceho hesla je z bezpeénostnych dévodov obmedzena na 365 dni. Ak vyprsi uvedené
lehota, budete pri najblizSom prihlaseni do internetbankingu vyzvani k zmene hesla.

Neposielajte doverné udaje pomocou e-mailu alebo sms, nezadavajte ich na inej internetovej stranke, neZ na stranke urcenej
na prihlasovanie do internetbankingu, a to ani v pripade, ak obdrZite e-mail ¢i sms , ktora napodobiiuje vyzvu, najmé od
Banky, na zaslanie dovernych udajov alebo na ich vyplnenie na inej internetovej stranke. Banka Vam takyto druh sprav
v ziadnom pripade nebude posielat’.

XI11. UloZenie elektronického kl'uéa

. Chraite svoj elektronicky klI'a¢, ktory pouzivate pri zaddavani pokynov, proti jeho zneuZitiu, najmé proti jeho odcudzeniu,

skopirovaniu a pod. Zneuzitim Vasho elektronického kI"ai¢a mézZe ind osoba predstierat’” Vasu identitu a zadavat’ pokyny
Vasim menom. Zneuzitie elektronického kl'ai¢a Vam moze spdsobit’ Skodu.

. Elektronicky kl'u¢ instalujte iba na podita¢, o ktorom viete, Ze je chraneny pred moznymi hrozbami plynicimi z pripojenia

k datovej sieti. Neinstalujte a nepouzivajte kI'a¢ na pocitaé, ktory je verejne pristupny.

. Ak uchovavate elektronicky kI'a¢ na inom prenosnom médiu, uloZte toto médium na miesto, kde nedojde k jeho zneuZitiu,

najmé odcudzeniu, skopirovaniu ¢i poSkodeniu.

XIII. Preventivne opatrenia vo sfére vplyvu klienta, zabezpecenie pocitaca klienta
Internetbanking pouzivajte iba na pocitacoch, ktoré¢ st riadne zabezpecené proti zneuzitiu dovernych udajov. Nepouzivajte
internetbanking hlavne v internetovych kaviariiach a na inych verejne pristupnych pocitacoch, ani na pocitaoch, u ktorych
nemate istotu, ze st zabezpecené proti zneuzitiu dovernych tdajov.
Pred prihlasenim do internetbankingu sa riadne presvedéte, ze komunikujete so spravnym poskytovatel'om sluzby. Adresa
servera Banky je http://www.fio.sk/ (resp. tiez http://www.fio.cz/). Pri prihlasovani do aplikacie internetbanking a pri
zadavani pokynov prostrednictvom aplikacie internetbanking riadne skontrolujte, Ze spojenie je zabezpeCené (overte
platnost’ certifikatu SSL zabezpeéenia) a d’alej overte identifikaciu servera Banky. V pripade pochybnosti o tom, Ze
komunikujete s Bankou, alebo Ze spojenie nhie je riadne zabezpetené, nevykonavajte Ziadne ukony, ktoré by mohli viest’
k prezradeniu alebo zneuziti dovernych udajov a bezodkladne kontaktujte klientskeho pracovnika Banky.
Pocita¢, na ktorom sa rozhodnete pouzivat’ internetbanking, zabezpecte legalnym firewallom, antivirovou a anti-spyware
ochranou, atieto ochranné prvky pravidelne aktualizujte. Programy aktualizujte Standardnym spOsobom. Pravidelne
sledujte informacie o novych hrozbach, virusoch, spyware a pod. a v stlade s tym zabezpecte ochranu Vasho pocitaca.
Pouzivajte legalny a pravidelne aktualizovany operacni systém vo VaSom pocitaci. Pravidelne sledujte spravy vyrobcu
Vasho opera¢ného systému o opravach chyb a nedostatkov tohto operacného systému a tieto opravy vcas instalujte do
Vasho pocitaca.
Ak pouzivate internetbanking na ur¢itom pocitaci, vyvarujte sa stahovaniu a instalovaniu programov, ktoré mozno volne
ziskat’ na internete, U ktorych si nie ste isti, ¢i neobsahuju virusy alebo spyware, pripadne nepochadzaju zo zdroja, ktory je
doveryhodny. Navstevujte iba zname, doveryhodné a bezpec¢né stranky na internete. Neotvarajte nevyZiadané emaily,
emaily od neznamych odosielatel'ov a emaily s podozrivym nazvom alebo obsahom na takomto pocitaci. Takéto emaily bez
otvorenia zmazte. Vo svojej emailovej schranke pouzivajte spam filter.
Ziadne licenéné podmienky pri volne $irenom software Vam nemdzu poskytnut’ istotu, Ze software neobsahuje sucasti,
ktoré moézu Vas pocita¢ poskodit’ ¢i inak narusit’ bezpecnost’ Vami ukladanych tdajov.
Pre ziskanie zdkladnych informacii o moznostiach zabezpecenia Vasho pocitaca a 0 rizikach, ktoré hrozia Vasmu pocitacu,
si prosim precitajte informacie na strankach: www.microsoft.com/cze/athome/security/protect/.

XIV. Zabezpecenie sms a mobilného zariadenia

. Pre prijimanie autorizaénych sms kodov je najddlezitejSia SIM karta, ktord obsahuje telefonne Cislo, ktoré ste urcili na

prijimanie autoriza¢nych sms kodov od Banky (d’alej len ,,SIM karta“). Tato SIM kartu majte vZdy pod dohl'adom, mobilné
zariadenie bez SIM karty neumozni komunikaciu s Bankou a autorizaciu..

. Mobilné zariadenie ¢i s SIM kartu neponechavajte leZat’ na miestach, kde nad nimi nemate kontrolu.
. Vyvarujte sa pozi¢iavaniu mobilného zariadenia ¢i SIM Karty tretim osobam bez toho, aby ste mali neustalu kontrolu nad

ich nakladanim s mobilnym zariadenim a SIM kartou.

. V pripade, Ze hrozi riziko, Ze by ste mohli ponechat’ mobilné zariadenie mimo V4§ dohl'ad, znemoznite jeho pouzivanie

tretim osobam kodom PIN. Tento kod uchovavajte vtajnosti aneoznamujte ho tretim osobam, ani si ho nikam
nepoznamenavajte.

. Autorizaény kod, ktory Vam je doruceny Bankou, si nikam nepoznamenavajte a Sms s autorizaénym koédom ziadnej osobe

nespristupnujte.

. 'V zavislosti od technického pokroku v oblasti funkcii mobilnych zariadeni zabezpeéte funkcie svojho mobilného zariadenia

proti moznosti automatického pripojenia tretej osoby k Vasmu mobilnému zariadeniu.

. Pre smartbanking a zasielanie autorizacie PINom je najdolezitejsie mobilné zariadenie, ktorého UID ste ur¢ili pre tento

druh sluzby. Toto mobilné zariadenie majte vzdy pod dohl'adom, pre jeho zabezpecenie platia obdobne pravidla pre mobilné
zariadenia uvedené vysSie. Vzdy sa odhlaste z aplikacie smartbanking bezprostredne po ukonceni prace s fiou a nikdy
nepoziciavajte ani neponechavajte mimo dohl'ad svoje mobilné zariadenie, ak ste prihlaseni do aplikécie smartbanking.
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XIVa. Blokacia internetbankingu a smartbankingu
1. Banka je opravnena trvalo alebo docasne zablokovat’ internetbanking v pripade, Ze:
a) vznikne podozrenie na zneuzitia internetbankingu alebo d6jde k zneuzitiu internetbankingu,
b) sa vyznamne zvy$i riziko, Ze klient nebude schopny splacat’ tver, ktory moZno derpat’ prostrednictvom
internetbankingu.
2. Banka je opravnena trvalo alebo docasne zablokovat smartbanking v pripade, Ze vznikne podozrenie zo zneuZitia
smartbankingu alebo ddjde k zneuzitiu smartbankingu.

XV. Kontaktujte klientskeho pracovnika
1. V pripade, Ze obdrzite e-mail supozornenim na aktkol'vek zmenu v sposobe prihlasovania do internetbankingu ¢&i
s informaciou o zmene www adresy prihlasovacej stranky, alebo v pripade, Ze zistite netypické ¢i inak podozrivé spravanie
sa prihlasovacej stranky, vratane automatického presmerovania, alebo iné podozrivé skutocnosti, nevykonavajte ziadne
ukony, ktoré by mohli viest k prezradeniu ¢&i k zneuzitiu dovernych tdajov a bezodkladne informujte klientskych
pracovnikov Banky a vyziadajte si radu ohl'adne d’al$ieho postupu.

XVa. Oznamenie o zneuZiti internetbankingu

1. Klient je povinny bezodkladne oznamit' Banke stratu, odcudzenie alebo zneuzitie prihlasovacicho mena a hesla do
internetbankingu ¢i smartbankingu, elektronického podpisu, mobilného zariadenia (SIM karty), na ktoré sa zasielaji sms
kody, mobilného zariadenia s aplikdciou smartbanking alebo inych dévernych udajov, ako aj iné zneuzitie alebo
neautorizované pouzitie internetbankingu ¢i smartbankingu.

2. Klient oznami stratu, odcudzenie alebo zneuzitie vysSie uvedenych udajov ainé zneuzitie ¢i neautorizované pouzitie
internetbankingu ¢i smartbankingu telefonicky na tel. ¢islo: +421 2 5262 0990. Tato telefénna linka je klientovi k dispozicii
nepretrzite ktorykol'vek den v roku. Pri oznameni je klient povinny uviest’ aspon tieto udaje: osobné identifikacné udaje a
svoje prihlasovacie meno do internetbankingu. Bez oznamenia tychto udajov sa nepovazuje oznamenie klienta za riadne
a Banka nie je povinna takéto oznamenie prijat. V pripade riadneho oznamenia je Banka opravnena, ale nie povinna, overit’
toto oznamenie napr. spitnym kontaktovanim klienta. Klient sthlasi s tym, ze Banka je opravnena z preventivnych a
bezpecnostnych dévodov od okamziku riadneho prijatia oznamenia podla tohto ¢lanku nevykonavat’ Ziadne uz podané
alebo uz prijaté pokyny na tarchu uctu, ku ktorému ma klient pristup na zaklade oznameného prihlasovacieho mena do
internetbankingu a zablokovat pristup do internetbankingu na zaklade tohto uzivatel'ského mena. Banka nie je zodpovedna
za Skodu spdsobenu klientovi z dovodu vykonania bezpe¢nostnych opatreni podla tohto ¢lanku.

XVI. Zavere¢né ustanovenia

1. V zaujme zlepsenia kvality sluzieb poskytovanych klientovi, v stavislosti so zmenou identifikacie (fingerprintu) serveru
Banky, v nadviznosti na vyvoj pravneho prostredia a tiez s ohfadom na obchodnu politiku Banky je Banka opravnené tieto
Podmienky menit a dopinat (vyhlasovat nové znenie). Banka je opravnena navrhnit’ klientovi zmenu zmluvy o
elektronickej sprave uctu a tychto obchodnych podmienok (d’alej tiez ,,navrh na zmenu zmluvy*). Navrh na zmenu zmluvy
sa klientovi poskytuje aspoii 2 mesiace pred navrhovanym dilom a¢innosti zmeny, a to prostrednictvom internetbankingu.
Zmluvné strany sa dohodli, ze ak klient pred navrhovanym ditom u¢innosti navrhu na zmenu zmluvy neoznami Banke, Ze
navrh na zmenu zmluvy neprijima, plati, ze klient navrh na zmenu zmluvy prijal. Ak klient nesthlasi s navrhom na zmenu
zmluvy, mé pravo na okamzité ukoncenie zmluvy o elektronickej sprave Gctov bez poplatkov pred navrhovanym diom
udinnosti navrhu na zmenu zmluvy. Ak klient oznami Banke, Ze s navrhom na zmenu zmluvy nesuhlasi, povazuje sa to
automaticky za vypoved zmluvy o elektronickej sprave uctov podanu Bankou, ak Banka nestanovi inak. Oznamenie
0 nesuhlase klienta s ndvrhom na zmenu zmluvy, odvolanie tohto oznamenia, uplatnenie si prava na okamzité ukoncenie
zmluvy, ako aj pripadna vypoved zmluvy zo strany klienta musia byt dorucené Banke v pisomnej podobe na adresu jej
sidla ¢i prislusnému pracovisku (pobocke). Ak bola podand vypoved zmluvy, klient je opravneny pred uplynutim
vypovednej doby a pred navrhovanym diiom u¢innosti nadvrhu na zmenu zmluvy odvolat’ svoj nesthlas s ndvrhom na
zmenu. Vc¢asné odvolanie nestihlasu s ndvrhom na zmenu zmluvy, podla predchadzajicej vety, ma za nasledok, Ze podana
vypoved’ sa povazuje za zruSeni. Klient Ziada Banku, aby mu bol navrh na zmenu zmluvy alebo obchodnych podmienok
zaslany prostrednictvom internetbankingu do tejto aplikacie v podobe nového tplného znenia zmluvy ¢i obchodnych
podmienok tak, aby mohol tento navrh uchovat’ a vyuZivat’ pocas primeranej doby a aby mohol tento navrh v nezmenenej
podobe reprodukovat’. Banka ziadost’ klienta prijima.

2. Vo vztahu k zmluvam uzatvorenym od 26.5.2011, ak k nim boli tieto Podmienky prilozené, st tieto Podmienky platné a
ucinné uzatvorenim zmluvy. Vo vztahu k ostatnym zmluvam su tieto Podmienky u¢inné diiom 27.7.2011. Klient méze byt
pred aktivaciou sluzby smartbanking poziadany Bankou o vyjadrenie suhlasu s tymito Podmienkami. Ak klient taky suhlas
Banke preukazatel'ne poskytne (pisomne nebo elektronicky) pred 27.7.2011, vztahuji sa na prislusny zmluvny vztah medzi
klientom a Bankou tieto Podmienky i pred 27.7.2011. Nadobudnutim t¢innosti tychto Podmienok podl'a druhej vety tohto
odseku stracaju platnost’ ,,Obchodné podmienky pre elektronicki spravu uctov vedenych bankou Fio banka, a.s.
(prostrednictvom organiza¢nej zlozky Fio banka, a.s., pobocka zahrani¢nej banky) zo dita 1.9.2010 (4€inné od 1.9.2010)..

V Bratislave, dfia 26.5.2011

Ing. Marek Polka v. r.
veduci organizacnej zlozky
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