DESATORO BEZPE CNEHO
POUZIVANIA INTERNETBANKINGU

1. Internetbanking je ako vaSa penazenka, ktord si chranite. Preto doprajte aj svojmu internetovému
bankovnictvu a pocitacom vSeobecne, ochranu pred napadnutim pomocou spolahlivého a aktualneho
antivirusového programu.

2. Pristupové heslo do Internetbankingu je vasSim osobnym tajomstvom. Spravujte ho v tajnosti a nezverejfiujte

ho ani najbliz§im osobam.

3. Cim zloZitejSie heslo bez vazby na vasu osobu zvolite, tym taZSie je jeho prelomenie. Kombinuijte &islice,
malé a velké pismena a Specialne znaky. Vyhybajte sa osobnym menam, prezyvkam ¢&i osobne vyznamnym
datam ako su napr. narodeniny, rodné ¢islo apod.

4. Riziko zachytenia vstupného hesla mézete podstatne znizit pouzivanim grafickej klavesnice pri jeho
zadavani. Pouzitie grafickej klavesnice odpori¢ame predovSetkym v okamihu, kedy sa do Internetbankingu
prihlasujete na verejne pristupnom zariadeni.

5. Jedno z najvacsich rizik pre vas Internetbanking predstavuji Utoky prostrednictvom tzv. Malware, resp.
Skodlivého softvéru. K jeho prieniku na vas pocita¢ méze dojst okrem iného tym, ze date suhlas k inStalacii
aplikacie nezndmeho p6vodu.

6. Skodlivy softvér zacieleny na data z vasho poéitada sa najéastejSie maskuje ako uZitoéna aplikacia alebo
pocitacova hra zadarmo. Jeden z poslednych Gtokov bol vedeny prostrednictvom aplikacie, ktora sa vydavala
za nastroj pre sledovanie poStovych zasielok.

7. Dal$im rizikom skryvajacim $kodlivy softvér st podozrivé emaily, ktoré sa moézu tvarit napriklad ako
upomienka, faloSny prikaz na exekuciu alebo sprava o vyhre v lotérii. E-mail predstavuje pre bezpeénost vasho

pocitaca jedno z najvacsich rizik a je potrebna obozretnost pri otvarani jeho priloh. Skodlivy softvér zacieleny
na data z vaSho pocitata sa moze ukryvat prave v prilohe emailu alebo pod odkazom na webové stranky.

8. Kazda vyzva k povoleniu inStalacie novej aplikacie predstavuje potencialne riziko preniknutia Skodlivého
softvéru na vas pocitac. Povolujte inStalaciu len tym aplikaciam, o ktorych pbévode a Ucele nemate Ziadne
pochybnosti.

9. Obavate sa, Ze by vaSa platobna karta mohla byt zneuzita k transakcii na internete? RieSenie je jednoduché
a rychle: nastavte na vasej karte nulovy limit pre internetové platby a iba v pripade vlastnej potreby ho docasne
navySte. Po uskutoCneni transakcie limit zase znizte na nulu. Zmenu limitov mozno vykonavat v
Internetbankingu online a zadarmo!

10. Platby na internete musia byt vzdy potvrdené CVC kédom, ktory je uvedeny na zadnej strane vaSej
platobnej karty. Ak sa obavate zneuzitia platobnej karty na internete v pripade, Ze by sa dostala do cudzich rik,
odporuc¢ame tento kdd z rubu karty odstranit a uchovavat ho, rovnako ako vas PIN, len vo svojej pamati.



